Prof. Andreas Biisch

23.06.2020

Meinungsbildung im Netz

Digitaler Stammtisch - 23. Juni 2020

Prof. Andreas Blsch
Clearingstelle Medienkompetenz der Deutschen Bischofskonferenz an der KH Mainz

Worluber wir reden sollten

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020

Digitaler Stammtisch - Meinungsbildung im

Netz



Prof. Andreas Biisch 23.06.2020

1. Meinungs - Bildung
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Bild dir deine Mei ?
1 I aeine veinungs
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Wie funktioniert Meinungsbildung?

In der besten aller Welten:

Bild: FAZ (2012)
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sorgfaltige Prifung aller
Fakten und Meinungen

Nutzung seritser Medien
Bemuihen um Expert*innen

,,herrschaftsfreier Diskurs*
(Habermas)

Und in Wirklichkeit?

1. ,Ich hab gehort ... /7 ich kenn da jemand ... - Wissen vom ,,Hdrensagen**

2. ,,Das ist aber doch so!* - Tatsachlich ist selten etwas so richtig eindeutig

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020
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Und in Wirklichkeit?

1. ,Ich hab gehort ... /7 ich kenn da jemand ... - Wissen vom ,,H6rensagen**
2. ,,Das ist aber doch so!* - Tatsachlich ist selten etwas so richtig eindeutig

3. ,.Ich hab‘s mit eigenen Augen gesehen* - Vorsicht vor unserer Wahrnehmung
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7
Und in Wirklichkeit?
1. ,Ich hab gehort ... /7 ich kenn da jemand ... - Wissen vom ,,Hdrensagen**
2. ,,Das ist aber doch so!* - Tatsachlich ist selten etwas so richtig eindeutig
3. ,.Ich hab‘s mit eigenen Augen gesehen* - Vorsicht vor unserer Wahrnehmung
4. ,,Es gibt gar keinen Loffel* - Wir konstruieren Wirklichkeit!
5. ,,Was soll ich denn machen?* - Zur Rehabilitation des Vorurteils (Marechal)
6. ,,Alle sagen ... - Wir und unserer ,,Filterblasen* (Eli Pariser)
8
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Wie wirken (Massen-)Medien?

« Was heil3t hier Wirkung — Veranderung durch Zuwendung zu Medien
1. unserer Wahrnehmung

unserer Kognition

unserer Emotion

von Motivation und Verhalten

N [

| L

B o
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Die Medien"“ d wi
,Die Medien® — und wir
Individuelle Variablen (z. B. Umweltbewusstsein, Personlichkeitsvariablen)
=
Umgang * ~ . Wirkungen
mit / Mediennutzung \
Medi . und -repertoires
K ikations-
formen und -inhalte [ habutuell I;hESIa'_ - Wissen
Massenmedien \ themenspezlﬂsch / \ Medienwirkungen -l:Problem-
im Zeitverlauf .
ST e
| Soziale Medien . ’,_—-~-~ et "_---.~~ Verantwortungs-
. und Online- I 7 S »” SN und Handlungs-
L__ Diskussionen e \\\ e \\\ bereitschaft
I 4
\Y \
Interpersonale ’I . . \ ,I . 1 Verhalten und
Kommumkatlon l Medmnanelgr;uﬂg_ _L|_ _ Llleﬂleﬂer_f‘ahrung = Verhaltens-
\‘ Phase 2: Langfristige 1 ,’ intentionen
I_ — = Aneignung; Rezeption 1 'I
Phase 3b: Online- . \\ Berichterstattung %4
| kommunikation ] SSao _l:a =57 _.-7
Soziale Variablen (z. B. Sozialisierung, Milieuorientierung...)
Aus: Neverla u.a. (2019) 10
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2. Vom WWW zu Social Media

The Internet July 11th 2015 (Ausschnitt)
The Opte Project - CC 4.0 BY NC

Das Internet - Web 1.0

e Abklrzung: Interconnected networks
= (weltweiter) Verbund von Netzwerken

e redundant (mehrfach = ausfallsicher)
vernetzt

e einheitliches Protokoll: TCP-IP

Zusammenschaltung der ersten vier Knoten des Arpanet 1969

Quelle: https://www.computerhistory.org/internet history/full size images/1969 4-node map.gif
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Das eine Netz ...

... umfasst viele Dienste (Auswahl; Protokolle in Klammern):
- WWW - world wide web (http/https; seit 1989)
- E-Mail (smtp / pop / imap; seit 1971)
- File Transfer Protocol (ftp; 1985)
- Newsgroups (news; 1979-2010)
- Chat (IRC; 1988)

- Instant Messaging (ICQ, AIM, MSN, GoogleTalk;
div. Protokolle)

- MUDs - multi user dungeons
- LAN/WAN-Games: MMORPG

http://www.heise.de/ct/motive/image/713/p1280.jpg

N
@
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Social m8af2! FiEYAs gemacht
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Social media -, das neue Internet”

e Web 2.0: Begriff 2005 von Tim O‘Reilly gepragt

e Kennzeichen

Interaktivitat und Dynamik
Soziale Komponente: Communities
Rollenwechsel: Rezipient*innen — Prosumer*innen (Produzent*in - Konsument*in)

,.Demokratisierend*: niedrigschwellige Beteiligung aller moglich
Theoretisch unbegrenztes Publikum, de facto viele (Teil-)Publika (long tail)

Aufhebung der Trennung zwischen lokalen und netzbasierten Anwendungen und Daten
Es geht weniger um die Technik, als um den damit ausgedrickten Geist!

= Social Web (Schmid u.a. (Hg.) 2009, 63)
= Social Media

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 22.06.2019
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Aktuelle Nutzungsdaten

Prof. Andreas Busch - Clearingstelle Medienkompetenz - 23.06.2020

Beisch/Koch/Schafer (2019), S. 383
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3. Microtargeting

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020
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Exklusion vs. Partizipation Reichweite / Post-privacy

Exzessive Mediennutzung Dysfunkt. Kommunikation

Prof. Andreas Busch - Clearingstelle Medienkompetenz - 23.06.2020

Herausforderungen im Social Web

Big Data / Datenschutz

Fake news & Bots

19

19

Was ist ein Algorithmus?
e Mathematik: eine Rechenregel

« Informatik: eine eindeutige Vorschrift
zur Losung fur ein (mathematisches
bzw. informatorisches) Problem

i.d.R. als Abfolge von Anweisungen

Problem mathematisch formuliert (modelliert)

Endliche Lénge, d.h. Losung ist nach n Schritten
(in endlicher Zeit) erreicht

Kann, aber muss keine Formel sein

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020

Muhammad ibn Musa
Al-Khwarizmi (~800 - 847)

20
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Wie funktioniert das?

Alltagsproblem 1 Mathematisches Algor!thmus L .

Alltagsproblem 2 Algorithmus 2 LOsung
Problem :

Alltagsproblem 3 Algorithmus 3

(Zweig 2016)

e Ein (mathemat.) Problem kann meist durch mehrere Algorithmen gel6st
werden

e Ein Algorithmus kann mehrere ,,Alltagsprobleme** l6sen:
- Sortieren von Personen nach Zahl der FB-Freunde
- Anzeige von Nachrichten nach Publikationsdatum

e Eine Interpretation der Ergebnisse kann er NICHT liefern!

Prof. Andreas Busch - Clearingstelle Medienkompetenz - 23.06.2020 21
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Microtargeting

e _Nix es 0mesdns* (Black Foos, 1991)
e ,,There aint no such thing as a free lunch.** (englisches Sprichwort)

— Wenn etwas kostenfrei ist, zahlen Sie i.d.R. mit Ihren Daten!

,,DU bist nicht der Kunde der Internetkonzerne. Du bist ihr Produkt.*
(Jaron Lanier: Wem gehort die Zukunft. Hoffmann & Campe 2014)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 22
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Gewichte

e Algorithmus probiert Gewichte aus

e Optimale Gewichtung wird fur weitere
Daten genommen

e Universale Verwendung: Suchmachschinen,
News feeds, Produktempfehlungen ...

X 000000000000
> 000000000000
5 000000000000

(Zweig 2016)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 23
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Entscheidungsbaum

e Graph fur mehrere Variablen, z.B. Relevanz eines Blog-Eintrags

Ist von bekannter Marke? Ist bekannte(r) Blog-Autor(in)?

(Heise, SpiegelOnline, Sz, ..)
Haben das heute schon
> 500 Leute gesehen?

Hdchstens von gestern?

Weniger als 500 Worter?
o @ (zweig 2016)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 24
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»Entscheidungswald“ ermoglicht
Microtargeting

e Kombination von Entscheidungsbaumen, um Qualitat der Vorhersage zu erhdhen
» Datensatz kann mit unterschiedlichen Variablen bearbeitet (Auswahl,
Reihenfolge) werden
e Ergebnis: unterschiedliche Vorhersagen
- Bsp.: Wie kann ich Silver Surfer in Mainz am besten fur meine Partei ansprechen?

« Kann dank vorhandener Kapazitaten ,,personalisiert* werden
- d.h. jedeR bekommt ,,sein“ Web

e Durch soziale Netzwerke: Kombination mit personlichen Daten, z.B. Standort-
daten, Infos zu Alter, Geschlecht, Vorlieben, Freunden etc.

= sehr gezielte Ansprache moglich

= Erhebliche Rolle im US-Wahlkampf 2016 (bisher nicht in D / Europa)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 25
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4. Gestatten: Bot, Social Bot!

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 26
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Was ist ein Bot?

e Technisch: (ro)bot
- Kurzform fiir Programme, die automatisierte Aufgaben erfillen
- Keine Kl, sondern Algorithmen
- Bsp.: Webcrawler von Suchmaschinen, aber auch Spider und Botnetze fiir DDoS-Angriffe

e Chatbot: agiert in Messengern wie WhatsApp, Telegram
- ,,Kommunikationsangebote* auf Websites, z.B. fir Kunden-Kommunikation und Support
- Bundesagentur fur Arbeit: Profil-Erstellung fiir Jugendliche Bewerberinnen
- Speyrer Netzgemeinde da_zwischen: Gottesdienste per Telegram-Bot
- Chat-Bot mit Emotioserkennung: Nadia (ndis.gov.au)

e Bewertung: nicht per se schlecht!

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020
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Und was ist ein social bot?

» Software-gesteuerte Akteure in sozialen Netzwerken
- Reagieren auf Fragen oder Schlagworte
- Wiederholung einprogrammierter Antworten; automatische Retweets etc.
- i.d.R. keine KI

- Von Unternehmen, die Dinge in ihrem Universum stattfinden lassen wollen, die bisher
auBerhalb waren — API

e Idealerweise: Kommunikation starten oder in Gang halten, Informationen
aggregieren

» Die Technik ist neutral: good bots twittern fir Umweltschutz

» Beispiel: Heise online Newsbot

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020
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Wer setzt das ein und warum?

e Wer es kann ...

» Kosten-/Rationalisierungsdruck
— Digitalisierung: Arbeit 4.0
- Leistungs-Ausweitung
- Leistungs-Erhalt in der Flache
- ,,Kundenbindung*
- Informationsvermittlung

e [nfluencer
© Montri - stock.adobe.com

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 29
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Wo liegt das Problem?

e Bad bots hinter fake accounts

- Uberlaster: posten wiederholt Aussagen (gegen ein bestimmtes Thema)
+ wechselseitige Verstarkung — ,,echte* Kommentare gehen unter

- Trendsetter: Bots heben Thema per hashtag hervor = agenda setting

- Auto-Trolle: stdren Diskussion, indem sie mit krassen Kommentaren Aufmerksamkeit vom
Thema ablenken (flame war)
(Schonleben 2017)

e Programmierer kdnnen auch nicht mehr sagen, nach welchen Kriterien und
Gewichtungen ein Bot etwas verstarkt

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 30
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Wo liegt das Problem?

e Joh 18,38: Was ist Wahrheit?

e Bots sind tendenziell asozial
- Facebook-Bots schafften asoziale Verhandlungsergebnisse (Mattke 2017)
- Microsofts Tay wurde ,,zum Nazi und Sexisten in 24 Stunden* (Steiner 2016)

e Bots sind in extremen Bereichen unterwegs (Logik sozialer Netzwerke)
— Verstarkung fuhrt zur gesellschaftlichen Spaltung

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 31
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Und die Wirkung?

= Bots kdnnen kleine Nischen wie grofRe
agenda setter aussehen lassen
- Filterbubbles / Echokammern

e Cambridge Analytica und die USA-Wahl:
Micro-Targeting
- Hype: D nicht mit USA zu vergleichen!

e Mit wem redest du?

Offentlichkeit? Deliberation?

Foto: Kerstin Heinemann
Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 32
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6. Verschworungserzahlungen & Fake News

https://youtu.be/SwW3vAm9-Xc

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 33
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Verschworungen und andere Fake News

https://www.sonntagsblatt.de/artikel/kirche/verschwoerungstheorien-zu-corona-vom-komplott-bis-zur-rettenden-wunderzahl (Screenshot)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 34
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Was sind Verschworungserzahlungen

e NICHT Verschworungstheorien (da THEORIE ein wissenschaftl. Begriff ist)

e = Annahme darlber, dass als machtig wahrgenommene Einzelpersonen oder
eine Gruppe von Menschen wichtige Ereignisse in der Welt beeinflussen und
damit der Bevolkerung schaden, wahrend sie diese Uber ihre Ziele im Dunkeln
lassen.

e Implizit: alle Wissenschaftler weltweit haben sich untereinander verschworen
— Hassbotschaften, kdrperl. Bedrohungen und Morddrohungen

e ,Medien und Politik stecken unter deiner Decke**
— Tefloneffekt: Faktenchecks werden der Systempresse zugerechnet

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 35

35

Wo kommt das her?

e Z.T. Neuauflage von bekannten Mythen;
Corona wird an bestehende Mythen angedockt

e Selbstunwirksamkeits-Erfahrung: ich kann ja eh nichts andern

= Psychologische Motive:
- Kompensation von Kontrollverlust
- Starkes Bewusstsein der Einzigarkeits (,,nur ich weil}, wie es wirklich ist ...*)
- Grole Ereignisse missen ja grof3e Ursachen haben (Tod von Lady Di kann nicht nur Unfall sein)

e Glaube an Verschworungen geht mit Konsequenzen einher (Prepper)
= Verschwdrungsmythen kénnen als Radikalisierungsbeschleuniger wirken

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 36
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Was ist real, was ist fake?

Fake News — Begriffs-Hype
- XfireinU
- Satire, Techniken repressiver Systeme

Bot-Komunikation: real oder schon ,,fake*?
- ,,post-faktisch*, ,,alternative facts* - also: Lugen? (vgl. Colin Powell 2003)

,.falsche Meldungen, die von vornherein (Ausstellungs Katalog, Bonn 1957)
in Tauschungsabsicht und mit dem
Ziel, die o6ffentliche Meinungsbildung zu beeinflussen,
Uber das Internet und insbesondere Social Media verbreitet werden*
(RoBnagel u.a. 2017, 3; Hervorhebungen von mir)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 37

37

Fake News

Gezielte und bewusste Desinformation
(,,alternative Fakten*)

Scheinbare Plausibilitat
Stimmungsmache / Emotionalisierung
Skandalisierung — Empdrung

Algorithmen-basierte Aufmerksamkeitssteigerung
in Sozialen Netzwerken: hohe Interaktionszahlen
— Virale Reichweite

Wirkungen:

- Aktivierend / Zusammenhalt starkend

- Vertrauen in Personen und Institutionen erschitternd
(vgl. Fraunhofer ISI 2017; BPJM 2019)

no-hate-speech.de/link/Kontern/universell/Washington. jpg

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 38
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6. Was konnen & sollten Sie machen?

© rangizzz - fotolia

Was konnen & sollten Sie machen?

« Bitte keine pauschale Verurteilung von digitaler
Kommunikation: auf keinen Fall ,,alles schlecht*

e Aber: Klugheit und Vorsicht -
und etwas Misstrauen ist auch angezeigt

e Kundig machen: ,,Fuhrerschein® - rechnen Sie mit
den Fehlern anderer

e Open Source bzw. Creative Commons oder
,,walled gardens* - es liegt an uns!

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020
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Komfort vs. Datenschutz

e Datenschutzeinstellungen von Apps und Geraten

— seriose Hinweise aus Fachzeitschriften, von Initiativen und
aus medienpadagogischen Materialien

e Zum Beispiel ...
- kein Einloggen mit Google, FB etc. bei anderen Diensten
- mdglichst keine Gerate-ubergreifenden Einstellungen
- App-Berechtigungen Uberprifen und einschranken
- Ortungsdienste nur wenn wirklich bendtigt einschranken
- Verschlisselung beachten
= Browser: https statt http
* SSL bei Mails
» End-zu-End-Verschlisselung bei Messengern (Threema, Signal, ...)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 41
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Strategien gegen Fake News

» Rechtliche Bekampfung
- z.B. bei Falschaussagen uber Gruppen (§ 130 StGB) oder Einzelne (88 185, 186 StGB)

» Vorgehen gegen Verursacher tber Plattformbetreiber — NetzDG
- Erst ab 2 Mio Nutzer
- Entscheidung Uber Rechtswidrigkeit an Betreiber delegiert
- BuRgeld und 24-Std.-Frist — Abwagungen von Meinungsfreiheit?

e Faktencheck: Tagesschau, BR Faktenfuchs, MDR aktuell,
Correctiv, Mimikama.at,

» Fake-Finder-Strategien:
- Recherchen in seridsen Medien
- Abgrenzung zur Satire
- Keinesfalls weiterleiten! (— Framing)

Prof. Andreas Biisch - Clearingstelle Medienkompetenz - 23.06.2020 42

twitterperlen.de (23.03.2020, Screenshot)
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Spielerisches Lernen
SWR Fake Finder Bad news
https://swrfakefinder.de/ https://www.getbadnews.de/#intro
43
mekomat.de
44
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 Erarbeiten Sie sich wieder | ,

7
[ - Vil
- ) of

' einmal eine Meinung. 7

BaZ. Erst lesen, dann reden.

e e

45

Herzlichen Dank ...

... far Ihre Zeit und Aufmerksamkeit!

Noch Fragen? ;-)

@andreasbuesch
andreas.buesch@kh-mz.de
https://andreas.buesch-web.de
https://medienkompetenz.katholisch.de
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