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Smartphones, Apps & Metadaten 

 

 

Ich sehe was, was du nicht siehst 

Timo Göth 

Technik 

Der Landesbeauftragte für den Datenschutz und die 

Informationsfreiheit Rheinland-Pfalz 

Digitaler Stammtisch, 3. Dezember 2019 
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Persönlicher Begleiter Smartphone 

 

Smartphones und Tablets sind die 

Standbeine der mobilen Internet-Nutzung 

 

 

■ 2012 wurden erstmals mehr 

   Smartphones verkauft als normale 

   Mobiltelefone 

 ■ Plattform statt Telefon 

■ Apps  
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Persönlicher Begleiter Smartphone 

 

Smartphones und Tablets sind die 

Standbeine der mobilen Internet-Nutzung 

 

Umfrage BITKOM 

 

■ 6 von 10 Deutschen nutzen 

    ein Smartphone 

■ 2012 wurden erstmals mehr 

   Smartphones verkauft als normale 

   Mobiltelefone 

 

■ Plattform statt Telefon 

■ Apps  



Folie: 4/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

https://www.welt.de/wirtschaft/webwelt/article147034103/Smartphones-machen-Senioren-acht-Jahre-juenger.html 
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https://de.statista.com/infografik/8311/marktanteil-der-smartphone-betriebssysteme/ 

Marktanteile der führenden mobilen Betriebssysteme an der 

Internetnutzung mit Mobiltelefonen in Deutschland von Januar 

2009 bis Juli 2018 



Folie: 6/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

Persönlicher Begleiter Smartphone 

 

https://www.bitkom.org/Presse/Anhaenge-an-PIs/2017/02-Februar/Bitkom-Pressekonferenz-

Smartphone-Markt-Konjunktur-und-Trends-22-02-2017-Praesentation.pdf 
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Persönlicher Begleiter Smartphone 

 

https://www.bitkom.org/Presse/Anhaenge-an-PIs/2017/02-Februar/Bitkom-Pressekonferenz-

Smartphone-Markt-Konjunktur-und-Trends-22-02-2017-Praesentation.pdf 

https://www.bitkom.org/Presse/Anhaenge-an-PIs/2018/Bitkom-Pressekonferenz-Smartphone-

Markt-22-02-2018-Praesentation-final.pdf 
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Internetnutzung nach Altersgruppen 
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Internetnutzung nach Altersgruppen 
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Agenda 

 

 1 Was weiß mein Smartphone über mich ? 

 2 Was erfahren andere über mich ? 

 3 Was kann ich dagegen tun ? 
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Agenda 

 

 1 Was weiß mein Smartphone über mich ? 
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Was weiß mein Smartphone über mich ? 

Name 

Adresse 

Email-Adresse 

SMS, Telefonate 

Aufenthaltsort 

Telefonnummer 

Termine 

Kontakte 
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Was weiß mein Smartphone über mich ? 

Name 

Adresse 

Email-Adresse 

SMS, Telefonate 

Aufenthaltsort 

Telefonnummer 

Termine 

Kontakte 
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Was weiß mein Smartphone über mich ? 

Name 

Adresse 

Musik 

Email-Adresse 

SMS, Telefonate 

Internet-Seiten 

App-Nutzung 

Fotos, Dokumente 

Aufenthaltsort 

Telefonnummer 

Termine 

Kontakte 
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Was weiß mein Smartphone über mich ? 

Name 

Adresse 

Musik 

Email-Adresse 

SMS, Telefonate 

Internet-Seiten 

App-Nutzung 

Fotos, Dokumente 

Aufenthaltsort 

Telefonnummer 

Termine 

Kontakte 

Sensoren 

Bewegungssensor 

Kamera Mikrofon 
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http://www.zeit.de/digital/mobil/2014-05/smartphone-sensoren-

iphone-samsung/komplettansicht 

Barometer 

Beschleunigungsmesser 

Gyroskop 

Feuchtigkeitsmesser 

Helligkeitsmesser 

Magnetometer 

Fingerabdrucksensor 

Näherungssensor 

Bluetooth 

GPS 

Kamera 

Mikrofon 

Pulsmesser 

WLAN 

Thermometer 

Berührungssensor 

… 

Tiefenkamera 
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Sensoren 
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http://heise.de/-2457645 
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http://www.sueddeutsche.de/digital/smartphone-analysiert-tippgeraeusche-iphone-fuer-hobbyschnueffler-1.1168801 
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https://netzpolitik.org/2018/wischen-tippen-zoomen-forscher-tracken-anhand-von-touch-gesten/ 
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US Patent Nr. 8.138.930 

http://www.areamobile.de/news/21207-google-will-handy-nutzer-fuer-bessere-werbung-noch-mehr-ausspionieren  
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US Patent Nr. 10.096.319 B1 vom 9. Oktober 2018 

https://heise.de/-4190512 
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http://heise.de/-2195443 
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https://heise.de/-4075636 
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Was weiß mein Smartphone über mich ? 

Name 

Adresse 

Musik 

Email-Adresse 

SMS, Telefonate 

Internet-Seiten 

App-Nutzung 

Fotos, Dokumente 

Aufenthaltsort 

Telefonnummer 

Termine 

Kontakte 

Sensoren 

? 
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Was weiß mein Smartphone über mich ? 
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Bewusste Datenspuren 
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Unbewusste Datenspuren 
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Agenda 

 

 2 Was erfahren andere über mich ? 
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http://de.statista.com/infografik/2702/app-zugriff-auf-geraetefunktionen/ 



Folie: 31/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

Standortdaten 
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http://www.tomtom.com/en_gb/services/live/hd-traffic/ 

HD Traffic 
Funkzellenkennung 

Standortdaten 

Anonymisierung 
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http://www.theguardian.com/world/2015/dec/25/hyde-park-visitors-

tracked-mobile-phone-data-ee?CMP=fb_gu 
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Quelle: https://www.shz.de/lokales/pinneberger-tageblatt/pinneberg-und-eckernfoerde-

datenschuetzer-kritisieren-handy-ortung-beim-einkaufen-id18098851.html 
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Standortdaten 
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Location Based Services 
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Standortdaten 

 

GPS 
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Standortdaten 

 

Funknetz 
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Standortdaten 

 

D-Mobile Hotspot 4711 

McRonald_WI3 

Starducks_MZ2 

32U 450536 5534566  

32U 450536 7234546 

32U 450536 3833627  

Funknetz 
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MAC-Adress-Tracking 

 

WLAN 

Funknetz 

Bluetooth 

Geräte 
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… 

Funknetz 

MAC-Adress-Tracking 

 

„Probe-Requests“ 
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MAC-Adress-Tracking 

 
MAC 00:40:96:aa:22:20 
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Bewegungsdaten 

 

Quelle: https://www.vzbv.de/pressemitteilung/beim-shoppen-auf-schritt-und-tritt-ueberwacht 
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Gerätekennung,  

App-Nutzung 
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Datenzugriffe durch Apps 

 

UDID #4711-0815 

■ gerätespezifisch 

■ weltweit eindeutig 

■ dauerhaft vergeben 

Gerätekennung (UDID) 
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Datenzugriffe durch Apps 

 

Quelle: Stiftung Warentest, Test 6/2012 

Weitergabe der Gerätekennung (UDID) 
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Datenzugriffe durch Apps 

 

UDID #4711-0815 

■ gerätespezifisch 

■ weltweit eindeutig 

■ dauerhaft vergeben 

Gerätekennung (UDID) 

■ Individualisierung 

■ Wiedererkennbarkeit 

■ Nutzungsverfolgung 
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UDID #4711-0815 

■ Gerätekennung 

■ Nutzungsstatistik 

■ Netzbetreiber 

■ Standort 
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Quelle: www.flurry.com/ 
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Quelle: www.flurry.com/ 
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Datenzugriffe durch Apps 

 

UDID #4711-0815 

UDID # 4711-0815 

Ein Fingerabdruck – aber 

zunächst meist anonym. 

Anmeldung: 

ID: helmut.eiermann@mail.com 

PW: p455w0rd 

Gerätekennung (UDID) 
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Kontaktdaten, 

Telefonliste, 

Fotos etc. 



Folie: 55/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

Smartphones und Apps – Adressenklau 

Quelle: ct 7/2012 

Übertragung und 

Speicherung von 

■ Adressen 

■ eMail-Adressen 

■ Telefonnummern 

Ohne Rückfrage oder Information 

der Nutzer ! 
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Information / Zustimmung ? 

Verwendung / Weitergabe ? 

Speicherung / Löschung ? 

Smartphones und Apps – Adressenklau 
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57 

Installationsdialog - Android 

 

„Internet-Verlauf“ 

„Fotos“ 

„Standort“ 

„Telefonate“ 
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App Genome Project 

■ 300.000 Apps (App Store / Android Market) 

■ 1/3 Zugriff auf Ortsdaten 

■ bis zu 15 % Zugriff auf Kontaktdaten 

■ bis zu 50 % mit Code von Drittherstellern 

Untersuchung von 300.000 Apps aus App Store/Android Market  
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Problem Fremdcode 

Eigener Code des 

App-Entwicklers 

Fremdcode z.B. für 

In-App-Werbung 

Quelle: http://t3n.de/news/flappy-bird-kostenloses-527133 (2013) 

http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
http://t3n.de/news/flappy-bird-kostenloses-527133
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2018 Quelle: https://developer.yahoo.com/analytics/ 
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Browserdaten, 

Cookies, 

Zählpixel. 

… und wie am PC: 
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www.server.de 

Browser Fingerprint 

IP 47.11.8.15 + Browserdaten …, … 
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Individualität in der Masse 

 

Alle sind VW Golf – aber jeder ist anders. 
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Browser Fingerprints 
 

 https://panopticlick.eff.org 
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Browser Fingerprint 
 



Folie: 66/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

www.server.de 

Cookies 

Cookie-ID, URL, Zeitpunkt ... 

Im Normalfall kann ein Cookie nur von dem Server wieder 

gelesen werden, der es auch gesetzt hat (same origin policy). 

Ein Serverübergreifendes „User-Tracking“ ist damit eigentlich 

nicht möglich. 

Über Cookies von sogenannten „Drittanbietern“ geht dies in 

bestimmten Fällen doch. 
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Cookies 
 

www.t-online.de 

www.amazon.de 

www.spiegel.de 

www.doubleclick.com 

<iframesrc=“doubleclick.com”> 
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T-Online-Cookie 

www.doubleclick.com 
Amazon-Cookie 

Spiegel-Cookie 

IP 83.47.127.123 / Cookie-ID 

www.t-online.de / Zeitstempel 

www.amazon.de / Zeitstempel 

www.spiegel.de / Zeitstempel 

… 

Cookies 
 

 

70 % tun es nicht! 

 

* http://papers.ssrn.com/sol3/Delivery.cfm/SSRN_ID1446862_code364326.pdf?abstractid=1446862&mirid=3 

 

30 % der Internet-Nutzer  

löschen Ihre Cookies  

mindestens ein Mal im Monat * 
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Cookies 
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Cookies 
 

■ Nutzer-ID 

■ Produkt 

■ URL 

■ ... 

 

 

 

 

www.home24.de 
 

optimizely.com 
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Cookies 
 

■ Nutzer-ID 

■ Produkt 

■ URL 

■ ... 

 

 

 

 

www.home24.de 
 

optimizely.com 
 

www.xyz.de 
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30 % der Internet-Nutzer  

löschen Ihre Cookies  

mindestens ein Mal im Monat  

 

Cookies 
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Aber: 

 

  

Cookies 
 

Mobile Browser 
 

Apps 
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Zähl- Trackingpixel 

 

<img SRC="/cgi-bin/ivw/CP/home/id=NA"  

  WIDTH="1" HEIGHT="1" ALIGN="right"> 

<script LANGUAGE="JavaScript"> 

<!--// 

  var IVW="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home";  

  document.write("<IMG SRC=\""+IVW+"?r="  

    + escape(document.referrer) 

    + "\" WIDTH=\"1\" HEIGHT=\"1\" ALIGN=\"RIGHT\">"); 

//--> 

</SCRIPT> 

<noscript> 

<img SRC="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home"  

  WIDTH="1" HEIGHT="1" ALIGN="right"> 

</noscript> 

. 
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www.t-online.de 

www.amazon.de 

www.spiegel.de 

www.ivw.de 

. 

. 

. 

IP, URL …  

IP, URL …  

IP, URL …  

Web-Bugs 
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Wer will das denn alles wissen? 
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Werbung 
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■ Entwicklung 

■ Pflege / Support 

■ Vertrieb 

■ Technik 

■ Personal 

 

Kosten 
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■ Werbebanner passend zum Nutzungsverhalten 

 

■ 4,12 Dollar pro Tausend Bannerschaltungen  

   gegenüber 1,98 Dollar bei nicht personalisierten 

   Anzeigen. 

Verhaltensbasierte Werbung 
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■ Werbung auf Basis der Profile und der Vernetzung der Nutzer 

■ Fansumer-Werbung / Multiplikatoren  

    „Petra hat diesem Film 8 von 10 Punkten gegeben“ 

Soziale Werbung 

Die drei wichtigsten Gründe für Menschen, Kunde eines 

Unternehmens zu werden sind: 

 

■ persönliche Erfahrung (98%),  

■ das Image des Unternehmens oder der Marke (92%) und  

■ die Empfehlungen von Freunden und Familie (88%). 
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Kostenlos - aber nicht umsonst ! 

Der Preis sind die Daten. 
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https://www.statista.com/chart/2496/facebook-revenue-by-segment/ 
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■ „Fansumer“ / Multiplikatoren 

 

■ Bücher / Filme / Musik / Sport: bis zu 50 % Klickrate 

   Auto / Essen / Kleidung:  bis zu 66 % Klickrate 

        

    20 % tätigen einen Kauf 

Soziale Werbung  
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Werbung 

 



Folie: 87/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 



Folie: 88/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

Werbung offline… 

http://www1.wdr.de/nachrichten/gesichtser

kennung-personalisierte-werbung-100.html 

https://heise.de/-3723235 

https://netzpolitik.org/2017/personalisierte-

werbung-snapchat-nutzt-fuer-targeting-

jetzt-auch-offline-shopping-daten/ 
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https://heise.de/-4549354 

https://www.tagesschau.de/investigativ/ndr/tracking-gesundheit-101.html 

Mängel bei Gesundheits-Apps und Webseiten 

https://heise.de/-4549354
https://heise.de/-4549354
https://heise.de/-4549354
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Nutzungsdaten – ja, aber mit offenen Karten !  

Information / Zustimmung ? 

Verwendung / Weitergabe ? 

Speicherung / Löschung ? 

Widerspruch ? 

DS-GVO / Telemediengesetz / 

E-Privacy-Richtlinie? 
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Agenda 

 

 3 Was kann ich dagegen tun ? 
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Datenspuren vermeiden 

 
 

■ GPS-Funktion nach Bedarf aktivieren 

 

■ WLAN-Funktion nach Bedarf aktivieren 

 

■ Bluetooth-Funktion nach Bedarf aktivieren 

 

■ Zugriff auf mobiles Internet bewusst erlauben 
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WLAN / GPS / Bluetooth  
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http://www.zeit.de/digital/mobil/2017-09/ios-11-wlan-bluetooth-ausschalten-kontrollzentrum 

iOS 11 Android 

 

WLAN / GPS / Bluetooth  
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Datenspuren vermeiden 

 
 

■ Datenanforderung bei Installation beachten 

 

■ Datenfreigaben bewusst erteilen  
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Zugriffsrechte 
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https://play.google.com/store/apps?hl=de 

Google Play Store (Android) 

 

. . . 
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Installationsdialog - Android 

 

„Internet-Verlauf“ 

„Fotos“ 

„Standort“ 

„Telefonate“ 



Folie: 99/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

aSpotCat 

Zugriffsrechte ermitteln (Android) 
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aSpotCat 

Zugriffsrechte ermitteln (Android) 
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aSpotCat 

Zugriffsrechte ermitteln (Android) 
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aSpotCat 

Zugriffsrechte ermitteln (Android) 

 



Folie: 103/133 Timo Göth 

Smartphones, Apps & Metadaten – Ich sehe was, was du nicht siehst 03.12.2019 

Android:  

ca. 160 Berechtigungen 

insgesamt 
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„Telefonate“ „Fotos“ 
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Datenspuren vermeiden 

 
 

■ Sensibel sein bei kostenlosen Apps 

■ Alternativen erwägen 
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Zugriffsrechte (iOS) 
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Zugriffsrechte (Android) 

 

https://mobilsicher.de/schritt-fuer-schritt/app-rechte-anzeigen-und-verwalten-android-6-0 
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Cookies, Tracking 
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Browserdaten (iOS) 
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Browserdaten (Android) 
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Tracker OptOut - AdControl (iOS/Android) 
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Tracker Blocking - Ghostery (iOS/Android) 
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Ad Blocker (Auswahl) 
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OpenSource Ad Blocker „uBlock Origin“ als Plugin für Firefox, Chrome, Safari, Edge, 

auch auf mobilen Endgeräten 
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Blendtec‘s Will it blend?  https://www.youtube.com/watch?v=GAuhUTzNwiY 

Metadaten (Telefon) 
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Umfrage zur Verantwortung 
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Art. 15 Abs. 3 Datenschutz-Grundverordnung 

„Der Verantwortliche stellt eine Kopie der 

personenbezogenen Daten, die Gegenstand der 

Verarbeitung sind, zur Verfügung. […] Stellt die 

betroffene Person den Antrag elektronisch, so 

sind die Informationen in einem gängigen 

elektronischen Format zur Verfügung zu stellen, 

sofern sie nichts anderes angibt.“ 

Auskunftsanspruch nach DS-GVO 
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https://www.basicthinking.de/blog/2018/06/14/whatsapp-daten-erkenntnis/ 

Auskunftsanspruch nach DS-GVO 
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Auswirkungen der DS-GVO 

https://heise.de/-4188974  Bild: cliqz 

https://heise.de/-4188974
https://heise.de/-4188974
https://heise.de/-4188974
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Auswirkungen der DS-GVO 

https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/News/google-analytics-und-aehnliche-dienste-nur-mit-einwilligung-nutzbar/ 
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https://www.datenschutz.rlp.de/fileadmin/lfdi/Konferenzdokumente/Datenschutz/DSK/Entschliessungen/098_Gesundheitswebseiten_Apps.pdf 

Auswirkungen der DS-GVO 

https://www.datenschutz.rlp.de/fileadmin/lfdi/Konferenzdokumente/Datenschutz/DSK/Entschliessungen/098_Gesundheitswebseiten_Apps.pdf
https://www.datenschutz.rlp.de/fileadmin/lfdi/Konferenzdokumente/Datenschutz/DSK/Entschliessungen/098_Gesundheitswebseiten_Apps.pdf
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https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-grundverordnung/faq/ 

Auswirkungen der DS-GVO 
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https://meetyoo.de/wp-content/uploads/2015/01/Infografik_Sicher_Surfen_Smartphone.jpg 

Datenspuren vermeiden 
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Datenspuren vermeiden 
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https://mobilsicher.de/app/uploads/2017/02/smartphones_souveraen_nutzen.pdf 

https://www.datenschutz.org/smartphone/ 
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https://mffjiv.rlp.de/de/themen/verbraucherschutz/smartphones-und-apps/ 

Gemeinsames Internet-Angebot von  

Datenschutz + Verbraucherschutz Rheinland-Pfalz 
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https://www.datenschutz.rlp.de/de/themenfelder-themen/selbstdatenschutz/ 

Internet-Angebot des  

Datenschutzbeauftragten Rheinland-Pfalz 
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www.youngdata.de 
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Datenspuren vermeiden 

 

Da war noch was... 
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Analoge Datenspuren – Fettfinger auf dem Display 

 

Analoge Datenspuren 

 

Quelle: http://news.designlanguage.com/post/1611663345 
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Datenspuren – Fettfinger auf dem Display 
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