Smartphones, Apps & Metadaten

Ich sehe was, was du nicht siehst

Timo Goth
Technik

Der Landesbeauftragte fiir den Datenschutz und die Digitaler Stammtisch, 3. Dezember 2019

Informationsfreiheit Rheinland-Pfalz

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst

Ll:ilja(n)dl_-'\:’f:\leTIONSFREIHEIT Timo Goth

03.12.2019

Folie: 1/133



Personlicher Begleiter Smartphone

Smartphones und Tablets sind die
Standbeine der mobilen Internet-Nutzung

M 2012 wurden erstmals mehr
Smartphones verkauft als normale
Mobiltelefone

B Plattform statt Telefon
M Apps
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Personlicher Begleiter Smartphone

Smartphones und Tablets sind die
Standbeine der mobilen Internet-Nutzung

Umfrage BITKOM

t ]
Zahnburstenbesitzer weltweit __F
3.500.000.000

Handynutzer weltweit
4.000.000.000

B Plattform statt Telefon

M Apps
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DIGITAL STUDIE: GEISTIGES ALTER

Smartphones machen Senioren acht Jahre jinger
| VONMARTIN PIRRC

vor 2 Tagen
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ungen fur die sse alterer Menschen

Beim Digitalen Inf

Smartpho

Machen Smartphones doch nicht dumm? Jedenfalls nicht Senioren, wie eine Studie zeigt: Altere
Menschen, die sich mit neuer Technik beschéftigen, sind heute geistig deutlich fitter.

Es kann muhselig sein, sich im hohen Alter noch damit zu beschaftigen wie ein Smartphone funktioniert und
was eigentlich eine App ist. Doch der Aufwand lohnt sich

Laut einer Studie des Internationalen Instituts fir angewandte Systemanalyse (IIASA) senkt die Nutzung von
Computern und Smartphones das geistige Alter von Senioren um vier bis acht Jahre.

https://www.welt.de/wirtschaft/webwelt/article147034103/Smartphones-machen-Senioren-acht-Jahre-juenger.html
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Marktanteile der fiihrenden mobilen Betriebssysteme an der
Internetnutzung mit Mobiltelefonen in Deutschland von Januar
2009 bis Juli 2018

Jul 18
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https://de.statista.com/infografik/8311/marktanteil-der-smartphone-betriebssysteme/
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Personlicher Begleiter Smartphone

Smartphone als mobiler Alleskonner im Alltag
Nutzen Sie folgende Smartphone-Funktionen?

Telefonieren
Foto-/Videokamera
Suchmaschine
Musik hiren
Nachrichten

Soziale Netzwerke

Navigation/Kartendienste

canking | %
shopping - [ 43%
oating | 2%
0% 20% 40% 60% 80% 100%
Basis: Smartphone-Nutzer | Mehrfachnennungen maglich | Quelle: Bitkom Research bltkom

https://www.bitkom.org/Presse/Anhaenge-an-Pls/2017/02-Februar/Bitkom-Pressekonferenz-
Smartphone-Markt-Konjunktur-und-Trends-22-02-2017-Praesentation.pdf
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Personlicher Begleiter Smartphone

Smartphones sind aus dem Alltag nicht mehr wegzudenken
Inwieweit stimmen Sie den folgenden Aussagen zu?*

88%
(o
Smartphones sind flr
mich eine groBe 6 Cy
Erleichterung im Alltag. 9 (o
Die zunehmende Smartphone-
Nutzung flhrt dazu, dass die

(o) Menschen immer weniger
5 5 /O miteinander reden.
Smartphones bringen

mich anderen
Menschen nadher.

.
Basis: Smartphone-Nutzer (n=792) | *Antworten fiir »stimme voll und ganz zu« und »stimme eher zu« | Quelle: Bitkom Research bltkom
Basis: Smartphone-Nutzer | *Antwaorten fiir »stimme voll und ganz zue und »stimme eher zu« | Quelle: Bitkom Research ILINVLLL

https://www.bitkom.org/Presse/Anhaenge-an-P1s/2018/Bitkom-Pressekonferenz-Smartphone-
Markt-22-02-2018-Praesentation-final.pdf
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Internetnutzung nach Altersgruppen

Die Alten zieht's ins Internet

Anteil der Internetnutzer nach Altersgruppen in Deutschland

60-69 Jahre [ Ab 70 Jahre

79,0%
74,0%
69,0%
64,5% 64,6%
42,9%
42,0%
36,0%
29,4% 29,7% I
2014 2015 2016 2017 2018
@Statista_com Quelle: Initiative D21 statlsta 5
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Internetnutzung nach Altersgruppen

Was Senioren im Internet treiben
Aktivitaten der 65- bis 74-jahrigen Internetnutzer in Deutschland

Infos zu Waren/Dienstleistungen suchen |= — 75%
Online-Nachrichten lesen = & — 64%
<
Recherche zu Gesundheitsthemen _ 58%
urtaubspuchungen o€ (D 5=
oniine-ganking 111 (S MMM -

Teilnahme an sozialen Netzwerken B — 31%

@@ @ stand: 2015 .
@statista com  Quelle: Statistisches Bundesamt StatISta 5
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PSS

e

6 Agenda

n Was weill mein Smartphone tber mich ?

n Was erfahren andere uber mich ?

n Was kann ich dagegen tun ?
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6 Agenda

n Was weill mein Smartphone dber mich ?
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Was weild mein Smartphone uber mich ?

Kontakte
Name SMS, Telefonate
Telefonnummer
Adresse
Email-Adresse
Aufenthaltsort
Termine
Der Landesbeauftragte fiir den . .
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Was weild mein Smartphone uber mich ?

Kontakte

Name SMS, Telefonate

Email-Adresse

Aufenthaltsort

Termine
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Was weild mein Smartphone uber mich ?

Kontakte
Name SMS, Telefonate
Telefonnummer _
Internet-Seiten
Adresse App-Nutzung
Email-Adresse Fotos, Dokumente
Musik
Aufenthaltsort
Termine
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Was weild mein Smartphone uber mich ?

Kontakte
Name SMS, Telefonate
Telefonnummer _
Internet-Seiten
Adresse App-Nutzung
Email-Adresse Fotos, Dokumente
Musik
Aufenthaltsort
Termine Sensoren
Bewegungssensor
Kamera Mikrofon
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Barometer Bluetooth

- Beschleunigungsmesser

K udium * Karriere Entdecken Sport meh

Gyroskop

Kamera

Mikrofon

230 gyroscope
rad/s st micro 3

M_ Thermometer

e /bt e

A Fingerabdrucksensor Beriihrungssensor

Tiefenkamera

http://lwww.zeit.de/digital/mobil/2014-05/smartphone-sensoren-
iphone-samsung/komplettansicht
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Sensoren

MASNEa® 0 L, "l 47% 8 15:39
Move Summar
CUP a6 X

4 1 59m -4 2.461cal

H ‘ ) 30 2Tm vy 754cal
Iow Much of Our persona
are we sh

hleRtack of yourself ;—\‘; 47w ‘\‘.’j/ 1.707cal
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14.11.2014 19:38 (/) «vorige | Nachste »

Fitness-Tracker furs Ohr uberwacht die Essgewohnheiten

m vorlesen / MP3-Download

(Bild: Bitbite)

BitBite wird im Ohr getragen und uberwacht, was, wie schnell und wie viel
sein Besitzer isst. Mit der zugehorigen App soll das Wearable beim
erfolgreichen Abnehmen helfen.

http://heise.de/-2457645
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.|
Georgia |
Tech|/

Campus & Community  Science & Technology ~ Health & Medicine  Business &

M

EDIA CONTACTS >  SOCIAL MEDIA DIRECTORY >  CAMPUS CALENDAR

GT Home Georgia Tech News Genter Georgia Tech Turns iPhone Into spiPhone

Georgia Tech Turns iPhone Into spi

News Center

Economic Development  Earth & Environment  Society & Culture

Phone

Smartphones’ accelerometer can track strokes on nearby keyboards

Posted October  Sje platzierten ein iPhone 4 neben einer gingigen Computertastatur und
erfassten mit Hilfe der im Handy eingebauten Beschleunigungssensoren die

Vibrationen der Tastatur beim Schreiben.

Das Handy registrierte dabei nicht einzelne Buchstaben, wohl aber
Kombinationen von Anschlégen, fiir die jeweils die Position der Erschiitterung
auf der Tastatur (links - rechts) und die Entfernung zueinander erfasst wurde.

Diese Abfolgen wurden mit einem elektronischen Worterbuch abgeglic]

rund 58.000 Worter enthielt

Bis zu 80 Prozent eines getippten Textes K

hen, das
onnten

die Computerwissenschaftler auf diese Weise korrekt entziffern. Am
zuverldssigsten waren die Ergebnisse, wenn das Handy nicht weiter als
Zentimeter von der Tastatur entfernt lag und die Worter mindestens aus drei

Buchstaben bestanden.

7,5

http://www.sueddeutsche.de/digital/smartphone-analysiert-tippgeraeusche-iphone-fuer-nobbyschnueffler-1.1168801

(X
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Datenschutz

Wischen, Tippen, Zoomen:
Forscher tracken anhand von
Touch-Gesten

Unsere Bewegungen auf dem Touchscreen sind so individuell, dass sie

uns trackbar machen, zeigt ein kiirzlich veroffentlichter
Forschungsartikel. Obwohl gerade diese Art des Trackings grofBe Risiken

birgt, wird bisher wenig dariiber gesprochen.

(a) 2048 (b) Logo () Write

Maniac Something

am 04.08.2018 09:00:07 Wiebke Denkena/ 5 Kommentare /

Your Gesture Finguepeins |
wire SWIPE |
So unverwechselbar und einzigartig wie unsere Handschrift sind auch die Bewegungen, die wir auf unseren P 121 222 ® 121 222
Touchscreens machen — das behauptet zumindest ein Forschungsteam der australischen Commonwealth e " v
. . ] L . I ) e, . ® 71 sa7 — =
Scientific and Industrial Research Organisation (CSIRO). Ein im April veroffentlichter Artikel (pdf) zeigt auf, Y s estien == y,
dass diese Bewegungsdaten so individuell sind, dass sie eine genaue Wiedererkennung von Usern und damit 2, huan ‘ . ==
. i . ) ) ) o @ 1145 956
eine Form des Trackings ermoglichen: .[M]it unserer Methodologie kdnnen wir User mit einer Erfolgsrate von — B .

tiber 90% re-identifizieren”.

(a) Results (b) Gesture (¢) Graphs  (d) Summary
Um herauszufinden, wie hoch der Informationsgehalt der individuellen Touch-Daten wirklich ist, wurde die Overview Results

Anwendung TouchTrack entwickelt, die jetzt auch in Googles PlayStore verfugbar ist. In die App wurden
TouchTrack ermittelt Gber Touch-Bewegungen in Open-Source-Spielen und einem

mehrere kleine Open-Source-Spiele eingebunden, die Uber typische Touchbewegungen funktionieren. Die so
Schreibpad (oben), ob du Uber diese potenziell trackbar warst.

abgegriffenen Daten von insgesamt 89 Versuchspersonen wurden dann mathematisch auf ihre Eindeutigkeit

(Unigueness) hin untersucht.

https://netzpolitik.org/2018/wischen-tippen-zoomen-forscher-tracken-anhand-von-touch-gesten/
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US Patent Nr. 8.138.930

Google will Handy-Nutzer fiir bessere
Werbung noch mehr ausspionieren

Google will Handy-Nutzern noch gezielter Werbung auf das Handy schicken.
Dafiir will der Internetkonzern eine neue Technik entwickeln, die beispielsweise
Hintergrundgerausche hei Telefonaten oder Motive auf Handy-Fotos und -Yideos
auswerten kann. Bislang ist das aber nur eine Idee, die sich Google patentieren
lassen will.

Google verspricht sich von diesem Verfahren eing
noch zielgerichtetere Werbung, Damit kinnte

= Lot o eo o b e o] H

Hintergrundgerausche wie Fegen Wahrend eines
efiend gezielt
Werbung fir Regenschirme oder Gummistiefel

einblends nd in Wideos, die Mutzer
mit inremfsmartphone jaufnehmen, kinnte
Google sa inde der Aufnakbimen

auswerten, Sind darauf dann etwa Schnee oder
autos zu sehen, konnte auf dem Handy
anschliefend Werbung fir Winterkleidung bzw,

Umgebungsdaten wiirde ein im Handy Diese Frau kannte bald werbung fir
integrierter oder an das Handy angeschlossener fwinterklzidung auf dem Handy
Sensor sammeln, erhalten. | (c) Wodafone

worerst sind das zum Gllck nur vage Ideen zu

giner Technik, die Google sich als Patent sichern will (US-Patent Nurmmer 2.122.9207.
Datenschiltzer dirften da auch noch ein paar Worte zu sagen wollen, denn das
klingt doch sehr nach einem Einagriff in die Privatsphare von Mutzern, Doch Gooagle
heschwichtigt — man gehe sehr vielen Ideen nach, von denen lange nicht alle
urmgesetzt wirden,

http://www.areamobile.de/news/21207-google-will-handy-nutzer-fuer-bessere-werbung-noch-mehr-ausspionieren
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US Patent Nr. 10.096.319 B1 vom 9. Oktober 2018

WTF 14.10.2018 17:53 Uhr

Alexa hort dich husten: Amazon erhalt Stimme und Verhalten auswerten

Pate nt auf We rbea ngebote fur Kranke Zum Thema Datenschutz steht im Patent eher indirekt etwas: Ergénzend zur
kérperlichen und seelischen Verfassung, die Alexa der Stimme seines

Der smarte Assistent Alexa hort an der Stimme seines Benutzers, ob Benutzers entnommen hat, werden namlich auch gleich noch

der Schnupfen hat und bestellt gleich ein Mittel dagegen - so sieht es "verhaltensbasierte Zielkriterien" flr die Werbespots erfasst, etwa der

Browserverlauf des Benutzers, die Zahl der Mausklicks, der Einkaufsverlauf
sowie — das Patent ist da recht offen gehalten — weitere Metadaten,
von Tilman Wittenhorst ) & (260 Schlagworte, besuchte Seitenarten usw..

ein Amazon-Patent vor.

Amazon will mit seinem nun patentierten Algorithmus zur Spracherkennung
von kérperlichen und seelischen Zustédnden etwa Freude, Angst,
Verérgerung, Sorge, Traurigkeit, Langeweile. Emp&rung oder Stress
erfassen und dazu passende Waren vorschlagen (die Idee geht also deutlich
Uber Krankheitszustdnde und Depression hinaus). Dazu muss Alexa intensiv
zuhdren, zunéchst den Grundzustand des Benutzers lernen und davon
ausgehend abweichende Zustdnde erkennen. Das Patent zeigt zudem, dass
Alexa dabei nicht wahlerisch ist: Der Assistent kann das grundsétzlich bei

nc\

100\

Would you like a recipe for
chicken soup?

138 = Ok, 1 can find you somoth
©

wite. By the way, wo

/ \ jedem Benutzer tun, dessen Stimme er hért, nicht nur bei seinem
144
@— eigentlichen Benutzer. (tiw)
Audio Content U
I Server(s)
U
Keine Huhnersuppe, aber hitte die Hustenbonbons mit Lieferung in der nachsten Stunde - das ist
"awesome" und Amazons Vvorstellung davon, wie Alexa sich um seinen kranken Besitzer
kimmern soll. (Bild: uspto.gov) httpS'//heise de/-4190512
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22 052014 10:49
Facebook-App will wissen, was der Nutzer hort

In den USA hat das soziale Netzwerk eine Funktion in seinen
Mnhilprngrammen freigﬂehen, mit der im Hintergrund laufende

TV-Sendungen, Filme und Songs per Audinerkennungrestgestellt werden
“konnen. Dass man die konsumiert, darf man dann gleich posten.

o~ —— P ——
. — \ . —_ \
|
1' Caror ¥ 10:38 AM - ‘ i Canlor ¥ 0:38 AM -
! Identify TV And Music Instantly
}‘- o o : Appe1 Jis) How It Works
I {
,p 00) What We identity
7“.%41 : o
# | Your Privacy
n The Simpsons ‘
N ————— - e =
http://heise.de/-2195443
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11.06.2018 10:37 Uhr Condiciones Legales

S pa n ie n: Ap p d er Fu Bba ll' Li ga Su Cht ij be rs M i kro (consentimiento). La ejecucion de alguna de las

. finalidades anteriores implica activar tu micréfono y
unlizenzierte Ubertragungen conmeseafiiagenan
6. DESTINATARIOS DE CESIONES O
Dank der DSGVO haben spanische Nutzer erfahren, dass die App ihrer Fullball-Liga libers Mikro Rk

nach nicht lizenzierten, éffentlichen Ubertragungen fahndet. Flo EnGeramos e datas 8 ngOVT R, pero &

existen proveedores que asisten a Laligaen la

von Martin Holland I:q l:l IE] D 416 B

' la‘ ﬁolitlga de Privacidad de la AE. P
(Bild: DariuszSankowski)
Die offizielle Smartphone-App der spanischen Fulballliga "La Liga" kann das Mikrofon aktivieren, um

dariiber nach unlizenzierten 6ffentlichen Ubertragungen von Ligaspielen zu fahnden. Wie die
Tageszeitung El Pafs berichtet, kam die Praxis erst mit dem Wirksamwerden der

Datenschutzgrundverordnung (DSGVO) ans Licht] Demnach haben die Verantwortlichen eingestanden,

dass die App wahrend der Ligaspiele das Mikro aktiviert, um herauszufinden, ob in der Umgebung des
Smartphones eine éffentliche Ubertragung l&uft. Per GPS werde auRerdem der Ort ermittelt. Wird eine
nicht lizenzierte, 6ffentliche Ubertragung ermittelt, erhalten die Betreiber der App einen Hinweis und

konnen gegen die Verantwortlichen vorgehen. Die Freigabe des Mikros ist nicht
obligatorisch. (Bild: @Jorge_Morell )

https://heise.de/-4075636
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Was weild mein Smartphone tber mich ?

Kontakte

Name SMS, Telefonate

Telefonnummer _
Internet-Seiten

Adresse App-Nutzung

Email-Adresse Fotos, Dokumente

Aufenthaltsort

Musik
Termine
Sensoren
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Was weild mein Smartphone tber mich ?
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Bewusste Datenspuren
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Unbewusste Datenspuren

“010101010%0
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n Was erfahren andere uber mich ?
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3/4 aller Apps konnen auf sensible Funktionen zugreifen

Anteil der Apps, die auf folgende Geratefunktionen zugreifen kénnen

32% 16% 15% 10% 9% 7%

\\;hi.

Standort Gerate-ID Zugriff auf Kamera Kontakte Anrufliste
andere Profile

5% 4% 2%
' v I 75% der Apps kénnen auf
mindestens eine dieser
Funktionen zugreifen
Mikrofon SMS Kalender

@@@ iters 18 von 1,211 Apps 9 Landern, Mai 2014
@Statlsta com Quelle: Global Privacy Enforcement Network

http://de.statista.com/infografik/2702/app-zugriff-auf-geraetefunktionen/
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y) Standortdaten
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Standortdaten

Anonymisierung

dafone
Funkzellenkennung vodaro HD Traffic
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1102 —wanll
11:26 100~
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http://www.tomtom.com/en_gb/services/live/hd-traffic/
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Hyde Park visitors covertly tracked via
mobile phone data

Aggregated age, gender and location data provided by EE over 12 months to
create detailed picture of how different people used London tourist hotspot
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http://www.theguardian.com/world/2015/dec/25/hyde-park-visitors-
tracked-mobile-phone-data-ee?CMP=fb_gu
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Pinneberger Tageblatt, 25.10.2017

Pinneberg stoppt

SPEICHERM DER MAC-ADRESSE
Pinneberg und
Eckernforde:
Datenschiitzer kritisieren
Handy-Ortung beim
Einkaufen

17. Oktober 2017

Fiir das Marketing werden auch in
einigen Innenstéddten Schleswig-
Holsteins Handydaten der Kunden
erfasst.

von Margret Kiosz und Tobias Thieme
erstellt am 17.0kt.2017 | 20:16 Uhr

PINNEBERG/ECKERMNFORDE | WWer in
FPinneberg in der Innenstadt gemtlich
shoppen geht oder in Eckernfdrde den
Fischmarkt hesucht, ahnt nichts Edses. Yor
allern nicht, dass seine Handydaten heimlich
im Auftrag der Stadtverwaltung ausgelesen
werden. In beiden Stadten will man so
Kundenstrdme messen und flr die
Wirtschaftsfdrderung auswerten. Die MAC-
Adressze — eine eindeutig einem
Metzwerkadapter zugewiesene Hardware-
Mumimer — und das Datum sowie Uhrzeit und
Crt, an dem die MAC-Adresse empfangen
wurde, werden gespeichert.

Hand:

SCANNER Stadtmarki

PINNEBERG Noch bevor
Projekt richtig angelaufen
ist es auch schon tot: 1
Pinneberger Stadtmarket
verzichtet auf die Messt
von Besucherstromen |
dem sogenannten WL/
Tracking in der Innenst:
Das teilte der Gewer
verband gestern mit. |
Kaufleute reagierten dal
auf harsche Kritik von Dat
schiitzern und Politik
sowie Anfragen besorg
Biirger.

wor dem Hintergn
einer unerwartet inter
gefiihrten oOffentlichen I
kussion {iber die Relevanz|
Datenschutzes haben s
Vorstand und Geschiftsf
rung des Vereins Stadtmar
ting/Citymanagement Pin
berg entschlossen, die M
nahme zuriickzuziehen 1
auch zukiinftig keine WL#
basierten Messungen in E
neberg durchzufiihren®, te
der Verband mit. In den y

Keine Probleme in Eckernforde

In Eckernférde hangen seit einem halben Jahr sieben solcher Gerate, finf in
der Innenstadt zwei im Hafen — ,véllig ohne Probleme*, wie Stefan Borgmann,
Chef des Eckernforder Touristik & Marketing GmbH berichtet. Man wolle zum
Beispiel wissen wie viele Menschen zum Weihnachtsmarkt kommen, oder zum
Hafenfest. Die Identitdt der Handy-Besitzer interessiere ihn nicht, die Daten
bleiben beim beauftragten Dienstleister. Und kann der sie weitergeben? ,Das
mag sein®, rdumt Borgmann ein.

Nach Einschatzung der Datenschutzbeauftragten des Landes Marrit Hansen
werden die gesammelten Daten im angewandten Verfahren nicht anonymisiert.
-Wir Datenschitzer sprechen von Anonymisierung, wenn wirklich kein
Ruckschluss auf die Person méglich ist.* Der Anbieter spreche davon, dass
Mehrfacherkennung vermieden wird. ,Dann handelt es sich wohl um eine
Pseudonymisierung. Die Daten sind weiter personenbezogen®, bemangelt
Hansen und sieht Klarungsbedarf. Offline-Tracking berge das Risiko, dass die
Informationen fur gezielte Werbung und Manipulation genutzt wirden. Man
kénne zum Beispiel speichern, welche Handys bei einer Demo am Messpunkt
vorbeikommen. ,Dies ist bestimmt nicht das Interesse des Stadtmarketings,
aber die Technik ermdglicht eine solche Nutzung.”

Quelle: https://www.shz.de/lokales/pinneberger-tageblatt/pinneberg-und-eckernfoerde-
datenschuetzer-kritisieren-handy-ortung-beim-einkaufen-id18098851.html
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Standortdaten

eeeee 02-de LTE 14:03

¢ Nachrichten o2MoreLocal

eyt ey ey

sky.de/o2 oder
0800-0004809 (Nr.
kostenlos). Gutscheincode
DHN858309615294. Giiltig
bis 31.3.16. Mehr zu 02 More
Local: m.o2.de/g/local

Heute, 1

02 More Local schenkt Ihnen
5€ auf lhren nachsten Besuch
bei dean&david. Gleich hier -
Trankgasse 11in Kéln -
leckere Salate, Sandwiches,
Smoothies uvm. holen (kein
MBW), Kassenbon
fotografieren, mit
persénlichem Aktionscode
KZV9 hochladen und 5€
zuriickbekommen. Hier Bon
hochladen: www.coupies.de/
o2local

Angebot gilt bis 30.04.16. Nur
solange der Vorrat reicht.
Mehr zu 02 More Local:
m.o2.de/g/local

57 % W ®ee00 02-de T 12:26

Details < Nachrichten 60334

SMS-Nachricht
Heute, 12:%

Freut Euch
des Lesens!

\tsins Buchhasdung | Mis Ordrwshep | Main baine Hugendubel

Sie lieben das Lesen? Nicht
verpassen: 20 € Rabatt auf
tolinos bis 26.03.16. Jetzt

Buchhandlung in lhrer Nahe
(Am Brand 33, Mainz)

esesee 02-de 3G 15:56 35% M

¢ Nachrichten 02MoreLocal Details

T -

31.03.16 zur Zahlung
einsetzen. 25€ Gutschrift
erfolgt automatisch auf der
Kreditkarte. Mehr zu 02 More

Local: m.o2.de/g/local

Heute 15:5¢

—ivtitcrerrSky

abholen und gleich einldsen.
Hugenausel f(reut sich auf

Jetzt im Shoppingcenter
(LOHR-CENTER Koblenz
(EG), Hohenfelder Str. 22)
50% Preisvorteil sichern!

Komplettangebot in HD fiir
nur 35,99€/mtl. Sky+
Receiver, Sky On Demand
und Sky Box Sets gratis
enthalten.

Gleich 12-Monats-Vorteilsabo
sichern: Am Sky Stand, auf
sky.de/02 oder
0800-0004809 (Nr.
kostenlos). Gutscheincode
DHN858309615294. Gliltig
bis 31.3.16. Mehr zu 02 More

Local: m.o2.de/g/local

Hhhvam Daniin Ihh AlL+inm »miw
O] Senden (O] O] Senden
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Location Based Services

- : 1 5 -_—— ” . & Hios
Dege Urter den U S8 Nikolahuche @)
4} Brancenburger © Brancenburger " 4 1] Museumsnsel AHche B ;
Yo 0 Tae

albe ges 17, S R 2 ) R .
Brandenburger Tor Verteilung deutscher Location-based Services nach Kategorien, 2014

"i";._-{..o

Tourismus:
24,7%

Umsatz-Forecast des deutschen LBS-Marktes, fir 2011 bis 2018, in Mio. Euro

Beférderung & Verkehr:
12,9%

250 4  mUmsatz LBS-Werbung 209 Navigation & Maps:
= Umsatz LBS-Affiliate 11.4%

200 - Umsatz Sonstige LBS-Erl6se 63 Sonstiges:
164 10,7%

Gastronomie:
150 9,5%
Couponing & Einkauf:
8,2%

100
Social:
5,5%
50 Taxi:
5,1%
0 4
2011 2012 2013 2014 2015 2016 2017 2018
Quelle: Goldmedia Analyse 2014 | Basis: n = 927 LBS-Anbieter
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Standortdaten
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Funknetz

Standortdaten

se000 p2-de LTE 15:03 U 99 X% .

< Einstellungen WLAN

WLAN b

NETZWERK WAHLEN ... -

FRITZ!Box 7362 SL a = ()

FRITZ'Box Fon WLAN7270 & = (i)

HITRON-67E0Q a= (i)

HITRON-BA10 a = (i)

Telekom_FON = (i)

Vodafone Hotspot = (i)

WLAN-668582 a = (i)
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Funknetz
Standortdaten

Tgoee D-Mobile Hotspot 4711 32U 450536 5534566
i — McRonald_WI3 32U 450536 7234546
g Wle&en h‘

Starducks_MZ2 32U 450536 3833627

9
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MAC-Adress-Tracking

Gerate Funknetz

Bluetooth

7
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MAC-Adress-Tracking

Funknetz

-
,Probe-Requests”
Type/subtype: Probe Request (4)
= Frame Control: 0x0040 (Swapped)
version: 0
Type: Management frame (0)
Subtype: 4
= Flags: 0x0
DS status: Not leaving DS or network is operating in AD-H
05 More Fragments: This is the last fragment
AT o T Retry: Frame is not being retransmitted
o PWR MGT: STA will stay up
o0 More Data: No data buffered
Qe weP flag: WEP is disabled
Oagine: anali order flag: Not strictly ordered
puration: 0
—Destinarion address: Ajrespac 52-:40-d0 £00-0h-R85:52-40-d0)
source address: Aironet_aa:22:20 (00:40:96:aa:22:20)
BSS L1U: AITESpac_52:40:00 (U0 0B 85:92:40:00)

(X
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MAC-Adress-Tracking

g MAC 00:40:96:aa:22:20
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Bewegungsdaten

VERBRAUCHER WOLLEN DIE HOHEIT
UBER IHRE BEWEGUNGSDATEN

von Smartphones kénnen in Geschéften schon
heute Menschen identifiziert @) und ihre
Bewegungen (2) und Aufenthaltsdauer (3)
verfolgt werden.

der Verbraucherinnen
— und Verbraucher fordern:
das sollte verboten sein
0/ _| finden das unter gewissen
34 9 Bedingungen akzeptabel

9 % I— finden das generell akzeptabel

Reprdsentative Umfrage von forsa im Auftrag des vzbv. April 2017 n = 1.002 ab 18 Jahre.
© vzbv

Uber die WLAN- und Bluetooth-Verbindungen :

verbraucherzentrale
Bundesverbamof

Quelle: https://www.vzbv.de/pressemitteilung/beim-shoppen-auf-schritt-und-tritt-ueberwacht
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Geratekennung,
App-Nutzung

L L
.9 lo . LFY lo ‘o € 3
agy Y@ ags Y@
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Datenzugriffe durch Apps

Geratekennung (UDID)
UDID #4711-0815

M geratespezifisch
M weltweit eindeutig
M dauerhaft vergeben

DDeX-i-nEﬁesalgﬁngF;:d die Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst 03.12.2019
INFORMATIONSFREIHEIT
nk

Rheinland-Pfalz Timo Goth Folie: 45/133



Weitergabe der Geratekennung (UDID)

Datenzugriffe durch Apps

Im Datenstrom identifiziert
: Betriebs- | Preis in Benutzungs-
Name und Version') svstem  |Eura ca. |Geriitakennuna |statistik?] tast.Knfhmantar
Alltagshelfer Im identifiziert
ﬁ Barcode Scanner Betriebs- |Preis r » 51 g
V.40 Name und Version'! system  |Euro cafl | Geritek I} Isl istik?! test-Ki
E Brutto Netto Gehalt Freizeit
Rechner V.18 iKamasutra lite 08 0,00 ° ® Ssngel Gerilekepnungrund B gsstatistik an flurry. Kommuniziert
V.50 mit Servern von Fremdfirmen wie mobclix und smaato.
4 Free
u V. “A” Magis Smart Runner i0S 0,00 ® Sendet Geratek g und B gsstatistik an flurry.
. s V.25
[Z Mobile Metronom Lokales
Vg Das Ortliche Android | 0,00 ° Ubertragt Geratokennung und Standortdaten an Server von Fremdfirma.
QR Droid LA Fordert Zugriff auf Kontaktd
g V412 Fahrinfo i0S 0,00 [ ] Sendet Geratekennung, allerdings nur an den eigenen Server.
— B8 Beddin Brandenburg \.263
Torch D KlickTel Telefonbuch Android | 0,00 [ ] ® Sendet Geratekennung und Benutzungsstatistik, allerdings nur an den
V110 V.52 |eigenen Server.
Auto und Reise D KlickTel Telefonbuch i0s 0,00 ® ® Standortdaten gehen auch an dealomio. Benutzungsstatistik geht an ei-
V.52 genen Server. Sendet an smaato,
o Navigon R meineStadt i0S 0,00 @ ® Sendet Geratekennung. Kommuniziert mit Servern von Fremdfirmen.
Maobile Mm 3‘ V.321
Europe v.202 i Weather Live i0S 0,79 ® [ ] B istik und Geré g gehen an flurry. Kommuniziert
Nokia Navigation V.14 mit Servern von Fremdfi
o V.1.001 ™ Weather XXL lite i0S 0,00 ® Sendet Geratekennung. Kommuniziert mit Servern von Fremdfirmen.
- e V. 143
'.':'.- m”" GPS Navigation 2 Medien, Nachrichten
s MacWelt i0s 0,00 o Sendet Gerdtekennung, allerdings nur an eigenen Server.
7 Stau Mobil V.40
Ll V20 gy NIV iPhone edition i0S 0,00 ® Sendet Gerétekennung. Kommuniziert mit Servern von Fremdfirmen wie
: V. 161 doubleclick.
Einkaufe -t
e A';n T . Sport1 i0S 0,00 ° Sendet Gerdtekennung. Kommuniziert mit Servern von Fremdfirmen,
" azon Mol V.512
Aed Vi1 Spile
Emiihrung g Angry Birds Android | 0,00 [} [ Protokolliert und sendet komp Spielablauf sowie Gerd g
chefkoch.de | V.200 an flurry,
L VY 2 ‘ @ Bubble Blast 2 i0s 0,00 ® Sendet Geratekennung unter anderem an admob. Obertragt Mobilfunk-
— hi 7 v.213 anbieter. } iziert mit Servern von Fremdfirmen.
i0S 0,00 ® ® Sendet Geratekennung und Benutzungsstatistik an flurry.
i0s 0,00 L] Sendet Geratek g an admob. K iziert mit Servern von
Reihenfolge nach Alphabet. @ = Ja. 1) Laut Anbieter der App-Stores zum Teil neue Versionen der Apps verfiigbar. 2) Angaben zu Nutzungsdauer und -umfang.
Quelle: Stiftung Warentest, Test 6/2012
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Datenzugriffe durch Apps

Geratekennung (UDID)
UDID #4711-0815 > &

M geratespezifisch
M weltweit eindeutig
M dauerhaft vergeben

¥y Y
M Individualisierung I‘
) = Wiedererkennbarkeit e
® o T n P T
B Nutzungsverfolgung @ @ @ @
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UDID #4711-0815

v

B Geratekennung
B Nutzungsstatistik
M Netzbetreiber

M Standort
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FLURRY

All Versions W 04/01/10 - 05/31/11 ™

NEW USERS

14,762,365 -

FREQUENCY OF USE All Versions ¥  04/01/10 - 05/31/11 w
Session
SESSION LENGTH All Versions W  D4/01/10 - 05/31/11 *
N
204 Sesslon Length Distribution Explain g} Oownload CSV &gl

130M

(L
SOM
' i - . -
X > o s £ X ) 3

Length of Session

Number of New Users

Number of Sessions

Quelle: www.flurry.com/
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FLURRY |

AGE All Segments W Across All Time W

Source: | Flum
GENDER All Segments W Across All Time W

Age Distr

e Source: | Flurry €5t GEOGRAPHIC VIEW All Segments ¥ Across All Time W

RSl 1 ISER INTEREST BY CATEGORY

E Interast By Sessions - Exploln igh Domnlond GV e
:—'5 wz Percent of Sesskns in Cabegory
0 Ty von
fertyle |
sarnas - Puzzie [
e [ —
b -
A B Arcwpda .
Hows
damas - Card [y
maf ~ Boaed .
] ic 20 30 40
B Usars of T} po - ek G
Quelle: www.flurry.com/
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Datenzugriffe durch Apps

Geratekennung (UDID)

UDID #4711-0815

Ein Fingerabdruck — aber
zunéchst meist anonym.

Anmeldung:

ID] helmut.eiermann@mail.com
PW: p455wO0rd

UDID # 4711-0815

'@ FLurry
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HOME
QOIem.de Gmail - email from Google
IT-NEWS FUR PROFIS By Google, Inc.
Open iTunes to buy and download apps.
SERVICES: PREISVERGLEICH STELLENMARKT TOP-ANGEBOTE Description
e
DATENSCHUTZ M
Google, Inc. Web S
Google trackt Anwender auf iOS

- Take quick actior

App-ubergreifend

Die neue Version 3.0 von Gmail fiir i0S informiert dank Unterstiitzung
der Hintergrundaktualisierung kontinuierlich tiber eingehende
Nachrichten. Aufserdem wird der Nutzer automatisch bei allen
Google-Apps auf seinem Smartphone eingeloggt. Das erméglicht es, sein
Verhalten umfassender zu verfolgen.

Nun erkennt Google beispielsweise, dass derselbe Anwender, der Werbung in
einem Youtube-Video angesehen hat, das beworbene Produkt tiber Chrome
kaufte. Anonym kann der Anwender gegeniiber Google auf 105 nur noch sein,
wenn er sich gar nicht anmeldet - doch dann sind Dienste wie Gmail auch nicht
mehr nutzbar.
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Gmail - email from Google E]

By Google, Inc.
Open iTunes to buy and download apps.

¢ o o

®

2 = B
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Kontaktdaten,
Telefonliste,
oo, oo, [Ot0S etc.
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Smartphones und Apps — Adressenklau

The simple and private way to
share life with close friends & fol

Ubertragung und
Speicherung von
M Adressen

M eMail-Adressen
B Telefonnummern

Ohne Riuckfrage oder Information
der Nutzer !
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Smartphones und Apps — Adressenklau

Information / Zustimmung ?

Verwendung / Weitergabe ?

facebook Speicherung / Léschung ?
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Installationsdialog - Android

Flikie Wallpapers HD

Il

Personliche Informationen
Internet-Verlauf und Lesezeichen ansehen., Internet-Verlauf und Lesezeichen speichern »

JInternet-Verlauf*

Netzwerkkommunikation

Alollos o4 - Lo e - “ ~

; o “
android.permission-group.STORAGE Fotos
SD-Karteninhalte bearbeiten oder l6schen > ”
Thr Standort “
Allgemeiner (netzwerkbasierter) Standort, Genauer Standort (GPS) > ”Standor‘t
Systemtools
Schlafmodus des Tablets verhindern 5|
Anrufe 4
Telefonstat. u. -ID lesen > ”Telefonate

Alle anzeigen v

57
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App Genome Project

Untersuchung von 300.000 Apps aus App Store/Android Market
LOOKOUL

M 300.000 Apps (App Store / Android Market)
M 1/3 Zugriff auf Ortsdaten

M bis zu 15 % Zugriff auf Kontaktdaten

M bis zu 50 % mit Code von Drittherstellern
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Problem Fremdcode

immodirekt.at

. LESERLE] AGIAE Handels- und Werbe-Gr

Flappy Bird: Das kKostenlose Spiel ist der neuste App-Erfolg und bringt dem
vietnamesischen Entwickler 50.000 Dollar pro Tag ein — nur durch Werbeeinnahmen.
{Screenshot: Flappy Bird)

Quelle: http://t3n.de/news/flappy-bird-kostenloses-527133 (2013)
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(@ FLURRY

Die Statistiken von Flurry kénnen sich in der Tat sehen lassen:

v

170.000 Entwickler nutzen Flurry-Analytics

Flurry sieht App-Aktivitdten von 1,4 Milliarden Geraten im Monat

Flurry analysiert 5,5 Milliarden App-Sessions pro Tag

Flurry Analaytics ist im Durchschnitt in 7 Apps pro Gerat untergebracht
8.000 Publisher monetarisieren ihre Apps mit Flurry

Flurry agiert in 150 Landern

Adopt the industry standard for FREE

&0 9n[E

2018 Quelle: https://developer.yahoo.com/analytics/
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... und wie am PC:

Browserdaten,
Cookies,

o 0% Zahlpixel.
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Browser Fingerprint

IP 47.11.8.15 + Browserc

Browser bits of I)‘r)\l)]fv::afs
| identifyin; _ value
Characteristic |, NG || oye this
value
User Agent 14.68 26413.08 Wt ozill 350 (Windows; U; Windaws NT 5.1; de; nr:1.8.2.10) $ecko/20100814 Firefo3.5.10 ¢ .MET CLR 3.5.30729; NETA.0E)
HTTP_ACCERT ]
Headers 3.89 14.82 tedfhiml, * 150-8860-1,uth81q=0.7."q=0.7 gzip.deflate de-de.deq=08.en-usig=0.5.2n;q=0.3

Browser Plugin

(@\\\\

@

Plugin 0: Adobe Actobat: Adobe PDF Flug-In For Firefox and Netseape ¥9.4.1%: nppdfa2.dil; (Acrobat Portable Document Farmat:
applicationdpdt: pdf)tAdebe PDF in XML Format: application/und.adobe.pdt«ml; pdfumi) (Adobe FDF in XML Format:

applicationfund.adobe s mars: mars) (Aerobat Forms Data Format: applisationfnd fdf: 1df) (XML Version of Acrobat Forms Data Farmat:

applicationfund.adobe.sfdf, idf) ( Acrobat XML Data Package: applicationsmd.adobe.xdp+xml; xdp) (Adobe FormFlowad Data File:
applicationfund.adobe std+xmi; sfd). Flugin 1: Java Deployment Toolkit 6.0.210.7; NPRuntime Soript Plug-in Library for JavacTh) Deploy:
deplovlaval.dil; ; o], toolkit; 3. Plugin 2: Java(TM) Flatform SE & U21: Nest Generation Java Flug-in 1.6.0_21
for hiozilla browsers: npjp2.dil; (Java Applet: ava-applet ) (Jawab java-bean:)(; appli Javavm; ) (;
applicationsjava-appletwersion=1.1.1:3(; applisationscjava-beanversion=1.1.1; 1(; applications<java-appletversion=1.1: 1¢; applicationss
java-beanvesion=1.1:1(; applicationsjava-zppletversion=1.2:
jawa-appletersion:

applicationfjava-beanversion=1.2: )¢; application
1.2; )0 applicationfse java-beanwersion=1.1.3; ) (; applicationtejava-appletvesion=

12030 applisationse
1.2;)(; applicationicjava-appletwversion=1.3; ) ; applicationsejava-beanversion=1.3; ) ; applications
java-appletversion=1.2.2; )(; applicationfcjaua-beanversion=12.2; J(; applicationtejava-appletuersion=1.2.1; 1(; application/
java-beaniversion=12.1;
jawa-appletwersion=

jawa-beanersion=

applicationfcjaua-appletwersion=1.3.1; ) applicationsejava-bean;ersion=1.3.1; 1(; applications
4;)(; applicationfcjaua-beanversian=

4;)(; applicationszjava-appletversion=1.4.1; ) applicationse
20.39+ 1373480 java-bean;version=1.4.1;1(; applicationicjava-appletwersion=1.4.2; ) (; applicationiejava-beanwesion=1.4.2; ) (; application/x
DEENS java-appletuersion=15; )(; applicationizjava-beanvesion=15; ) ; applisationsjawas-appletversion=16; ) ; applicationic
jawa-bean;version=16;)(; applicationic|aws-appletjpi-version=18.0_21; ) applicationsejava-bean;jpi-version=1.6.0_21; ). Plugin 3:
Micrasoft Office 2003; Dffice Plugin for Netseape Navigatar, NPOFFICE.DLL; (11.0.8161; i ™). Plugin & A
DRM; DRM Netscape Netwotk Object; npdrmy2.dil; (Network Interface Plugin; 4 : nip) Plugins A® DRM; DRM
Stare Netscape Plugin; npwmsdrm.dil; (Nebwoik Interface Plugin; applicationsedim; nip). Plugin B: Mozilla Default Plug-in; Default Plug-in;
npnul32.dil; (Mozilla Default Plug-in; ™ ). Plugin 7: Shoduave Flash; Shocouave Flash 10.1 B82; NPSINF32.dIl; (Adobe Flash mavie;
| ash; s} (F ut lash movie; h; spl). Plugin 8: Plug-In; 4.0.50817.0; npetrl.dil;
(npetrl; fuerlight; ser) (; 2 ). Plugin 9: Windows Media Player Plug-in Dynamic Link Library; Npdsplay
dll; npdsplay.dil; (Media Files; application/asc =) (Media Files; videosems-asf.plugin; %) (Media Files; applicationfemplayer2; ) (Media Files;
wideofems-ast; asf,as:,") (Media Filas; videotemswm; wm,) (Media Files; audiode mswma; wma,*) (Media Files; audiofemsna wax)
(Media Files; wideose mswma wim™) (Media Files; videosemsnsg uns). Plugin 10: Windows Presentation Foundation: iindows
Presentation Foundation (WPF) plug-in for Mozilla browsers; NPWPF.dil; GRAML Browser Application; application/xmsxbap; xbap) RAML
Document; applicationfzambml; xam(). Plugin 11: getPlusPlus for Adobe 16281; getplusplusadobe16281; np_gp.dil;
€ 16291; 1E291; ).
Time Zone 21 482 60
Sereen Size
and Color 478 27.42 182001200024
Depth
Wiarlett, Aial, Arial CE, Arial CYR, Arial Greek, Arial TUR, Arial Baltic, Courier New, Courier New CE, Courier New CVR, Courier New Graek,
Courier New TUR, Courier New Baltic, Lucida Console, Lucida Sans Unicode, Times New Roman, Times New Roman CE, Times New Roman
R, Times New Roman Greek, Times New Roman TUR, Times New Roman Baltic, Wingdings, Symbal, Verdana, Arial Black, Comic Sans
M3, Impact, Georgia, Franklin Gothic Medium, Palatine Linotype, Tahoma, Trebuchet M$, Webdings, Estrangelo Edessa, Gautami, Latha,
Systern Fonts 20.39+ | 1373480 |Mangal, MY Boli, Raawi, Shruti, Tunga, Sylfaen, Microsoft Sans Serf, Karika, Viinda, Dejavu Sans Condensed, Dejalfu Serif, Gentium Book
Basic, Dejalu Serif Condensed, Dejavu Sans Mono, Gentium Basic, Dejavu Sans, Dejavu Sans Light, OpenSymbol, Arial Unicode MS,
Book Antiqua, Bookman Old Style, Century, Century Gothic, Garamond, M Dutlook, Corsiva, Wingdings 2, 3, Bookshelf
Symbol 7, M$ Referznce Sans Gerif, S Reference Specialty, MT Extra, Arial Nawow, Cambria, Cambria Math, Calibri, Candara, Consolas,
Constantia, Corbel (via Flash)
Are Cookies
Enabled? 0.36 1.28 Yes
Limited
supercookie 114 22 [¥lalY] s res, DOM :¥es, |E userData: No
test
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Individualitat in der Masse

Alle sind VW Golf — aber jeder ist anders.
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Browser Fingerprints

Pan

How Unique

oticlick

and Trackable — Is Your Browser?

Your browser fingerprinI appears to be unique pmong the 4,101,033 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 21.97
bits of identifying information.

The measurements we used to obtain this result are listed below. You can read more
about our methodology, statistical results, and some defenses against fingerprinting in
this article.

¥ A = 2]
Help us increase our sample size: || rTEHC

=» https://panopticlick.eff.org
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Browser Fingerprint

Halle Helmut

— Wir haben festgestellt, dass eine Anmeldung fir dein Konto von einem unbekannten Gerdt um
Samstag, 19. April 2014 um 09:02 erfolgt ist.

Betriebssystem: Mac Q5 X 10.9
Browser: Safari
Ort: Muremberg, BY, DE (IP-Adresse=2003:51:4918:a001:5585:fa92:6d54.ebBe)

Hinweis: Orte basieren auf den Informationen des Internetdienstleisters.

Falls du das warst, kannst du diese E-Mail ignorieren.
Falls du das nicht warst, bitte schiitze dein Konto, weil es sein kann, dass sich jemand anderes
dafir anmeldet.

Danke,
Das Facebook-Sicherheitsteam

Bitte beachte: Facebook fragt dich niemals per E-Mail nach deinen Anmeldeinformationen.
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Cookies

1] l_

Cookie-ID, URL, Zeitpunkt ...
www.server.de

Im Normalfall kann ein Cookie nur von dem Server wieder
gelesen werden, der es auch gesetzt hat (same origin policy).
Ein Serveribergreifendes ,User-Tracking” ist damit eigentlich
nicht maoglich.

Uber Cookies von sogenannten ,Drittanbietern® geht dies in
bestimmten Fallen doch.
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Cookies <iframesrc="doubleclick.com”>

e |
-8 =5 )]
o R

www.doubleclick.com

www.amazon.de

M.
warn

www.spiegel.de
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Cookies
30 % der Internet-Nutzer
l6schen Ihre Cookies

I]] mindestens ein Mal im Monat *

€ T-Online-Cookie

' T = 70 % tun es nicht!
@ Amazon-Cookie / i @

& Spiegel-Cookie \ l
IP 83.47.127.123 / Cookie-ID

www.t-online.de / Zeitstempel
www.amazon.de / Zeitstempel
www.spiegel.de / Zeitstempel

* http://papers.ssrn.com/sol3/Delivery.cfm/SSRN_1D1446862_code364326.pdf?abstractid=1446862&mirid=3
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Cookies

home¢Z) .
EREESR e

Esszimmerstuhl Antonia

PN

Mehr
erfahren

roduktbeschreibung

hesn 08

i Weteas - | Bmesvin O AslNaiie - o lepk tetaen LDV

Hase£oran Enicggen | Asgstren

home)) J§ ...

Newsticker 7-Tage-News Arch

Rosetia Windows 10 NSA  IPhont
heioe crine » News » 2014 » KW €3 » Webirowser Frsf run doch 4

B.1220% 10:42 macai

Webbrowser Firefox nun doch fiir iOS In Thelr 50s

Today In History: Andy
Williams

Andy W

First Puom Rico2om

SEARCH OBITUARIES
Photos: Celebrities Who Died  Photos: Everyday Heroes of
2014

Search milions of obtuanes from more than

Past 3 Days.

=] s

(X
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Cookies

www.home24.de optimizely.com

B Nutzer-ID
M Produkt
B URL

m ..
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Cookies

www.home24.de optimizely.com

@ @
www.xyz.de nomed B

B Nutzer-ID
M Produkt
B URL

m ..
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Cookies

30 % der Internet-Nutzer
l6schen Ihre Cookies
mindestens ein Mal im Monat
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Cookies

Aber:

Mobile Browser Apps
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Zahl- Trackingpixel

<img SRC="/cgi-bin/ivw/CP/home/id=NA"
WIDTH="1" HEIGHT="1" ALIGN="right">
<script LANGUAGE="JavaScript">
<l--/I
var IVW="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home";
document.write("<IMG SRC=\""+IVW+"?2r="
+ escape(document.referrer)
+"\" WIDTH=\"1\" HEIGHT=\"1\" ALIGN=\"RIGHT\">");
-->
</SCRIPT>
<noscript>
<img SRC="http://Anbieter.ivwbox.de/cgi-bin/ivw/CP/home"
WIDTH="1" HEIGHT="1" ALIGN="right">
</noscript>
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Web-Bugs

IP, URL ...

IP, URL ...

IP, URL ...

www.spiegel.de
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@®® \\er will das denn alles wissen?

Q@

-
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Werbung

Entdecken Sie die Persil
Leuchtkraft-Formel!

l einzig ' |
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g =
gl by

M Entwicklung

W Pflege / Support mmmp  Kosten
M Vertrieb

M Technik

M Personal
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Verhaltensbasierte Werbung

B Werbebanner passend zum Nutzungsverhalten

M 4,12 Dollar pro Tausend Bannerschaltungen
gegenuber 1,98 Dollar bei nicht personalisierten
Anzeigen.

USER INTEREST BY CATEGORY

Interest By Sessions . Explain i Downlosd S5V G

Percant of Sessions in Category

B & '@ FLuRRY
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Soziale Werbung

B Werbung auf Basis der Profile und der Vernetzung der Nutzer
B Fansumer-Werbung / Multiplikatoren :
,Petra hat diesem Film 8 von 10 Punkten gegeben® | B3 Like

Die drei wichtigsten Gruinde flir Menschen, Kunde eines
Unternehmens zu werden sind:

M personliche Erfahrung (98%),
M das Image des Unternehmens oder der Marke (92%) und
B die Empfehlungen von Freunden und Familie (88%).

;1 Anna MiE== und Tim @ haben ein ein Angebot von I love
& Switzerland in Anspruch genommen

| &= 01

Gratis Gutschein fiir: Mit der SBB zu zweit reisen

& w und nur einmal bezahlen!
E =] angebot beanspruchen - 1,180 beansprucht

silen
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faceboo

SR Kostenlos - aber nicht umsonst !

Facebook ist und bleibt kostenlos,

Der Preis sind die Daten.

Yarname:
Machname: e Sl
Deine E-Mail- e
Adresse: o
E-Mail nachmals o e —y|
eingeben: i
Meues Passwart: P e
Ichbin: | Geschlecht auswshlen: [+ = e
S — =
Geburtstag: | Tag: M Monat: M Jahr: M . S0 s e
‘warum muss ich meinen Geburtstag angeben? (= 3;._ paea

Durch Klicken auf Registrieren stimmst du unseren
Allgemeine Geschaftsbedingungen zu und bestatigst,
dass du unsere Datenverwendungsrichtlinien, einschl,
unserer Bestimmungen zur Cookie-Verwendung, gelesen _ _
und werstanden hast,
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Facebook's Growth Is Fueled by Mobile Ads

Facebook's quarterly revenue by segment

@ Desktop Advertising @ Mobile Advertising @ Payments
$20b

Q2 2019 $0.26b

$15b

$10b $15.63b

$5b
2012 2013 2014 2015 2016 2017 2018 2019
SJOJC; -
@StatistaCharts Source: Facebook statlsta 5

https://www.statista.com/chart/2496/facebook-revenue-by-segment/
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Soziale Werbung

M ,Fansumer® / Multiplikatoren

M Bucher / Filme / Musik / Sport: bis zu 50 % Klickrate
Auto / Essen / Kleidung: bis zu 66 % Klickrate

_ 20 % tatigen einen Kauf
Somal Networks...

.\ / Ay

A pAAASAATY 7 7}

%5 ves, we buy! -
CR-EA4
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Werbung

Entdecken Sie die Persil
Leuchtkraft-Formel!

— I ==
- —
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Who gets data from your apps?
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Werbung offline...

= & NETZPOLITIK.ORG @ Spenden 7 heise o .
!’ online =
‘m._.‘ - Nutzerrechte
- | : . - Personalisierte Werbung: Home 7-Tage-News Foren
Ml ooy . Snapchat nutzt fiir Targeting :
= / 23.05.2017 16:16 Torsten Kleinz 34

jetzt auch Offline-Shopping-

Daten Google Attribution: Neuer

Dienst analysiert Kaufverhal-
ten fur Werbekunden

-
L |
: '
A
~
am 25.01.2017 Ingo Dachwitz / 3 Kommentare /

= Ziel: Personalisierte Werbung auf Bildschirmen. Bild: dpa, Karl-Josef Hild

Um die Personalisierung ausgespielter
Werbung voranzutreiben, wird
Snapchat kiinftig auch Informationen
iiber offline getitigte Einkiufe seiner

Nutzer heranziehen. Dafiir kooperiert

Post und Real scannen Kundengesichter fiir
Werbung

Von Dominik Reinle und Andrea Moos

der Social-Media-Dienst mit einem der
grofiten Player im Bereich der

= Post-Filialen und Real-Mérkte testen bei Kunden kommerziellen Uberwachung.
Gesichtserkennung.

= Datenschiitzer warnen.
Mit kostenlos verfiigbaren Statistiken will

Was im Netz schon zum digitalen Alltag gehort, erreicht nun Google den Werbekunden zeigen, wie wirksam

auch die analoge Welt: zielgerichtete Werbung fiir
bestimmte Personengruppen. Derzeit wird bundesweit in
rund 100 Partnerfilialen der Post und in 40 Real-Markten eine
neue Technik getestet. Dabei werden Gesichter von Kunden
analysiert, um ihnen auf Bildschirmen sofort auf sie
zugeschnittene Spots zu prasentieren.

Online-Werbung ist. Der Konzern wertet Be-
wegungsprofile und sogar Kreditkarten aus, um
Offline-Kaufe einer Werbekampagne zuzuord-
nen

https://heise.de/-3723235

https://netzpolitik.org/2017/personalisierte-
werbung-snapchat-nutzt-fuer-targeting-
jetzt-auch-offline-shopping-daten/

http://www1.wdr.de/nachrichten/gesichtser
kennung-personalisierte-werbung-100.html

Foto: Adam Przezdziek unter CC BY-SA 2.0 via Flickr
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Mangel bei Gesundheits-Apps und Webseiten

N Anmelden

@ tagesschau.de

M Startseite  » Investigativ
» Gesundheitsportale geben Userdaten preis

7/
‘ f«hml(

— & Stobemn

Massive Datenschutzmangel in der
Gesundheits-App Ada

A

Studie zu 136 Webseiten
Gesundheitsportale geben Userdaten preis

Stand: 04.09.2019 10:54 Uhr

eselmann “ 11.10.2019 -
| Ay =0
it, Gesundheit s, Tracker s -

Peivacy deficiencies in the:health appiAda Wer im Internet surft, hinterldsst Spuren - auch bei Portalen, die

Gesundheits-Apps verarbeiten sensible Daten, die Anbieter versichern, auf die tiber psychische Erkrankungen informieren. Eine Studie hat
Privatsphare der Nutzer zu achten. Eine Analyse des Datenverkehrs belegt anderes. Gesundheitsportale untersucht und zeigt, wie nachlﬁssig einige
dieser Seiten mit Nutzerdaten umgehen.

english version: Massive

https://heise.de/-4549354
https://lwww.tagesschau.de/investigativ/ndr/tracking-gesundheit-101.html
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https://heise.de/-4549354
https://heise.de/-4549354
https://heise.de/-4549354

Nutzungsdaten — ja, aber mit offenen Karten !

Information / Zustimmung ?
Verwendung / Weitergabe ?

Speicherung / Loschung ?

Widerspruch ?

DS-GVO / Telemediengesetz /
E-Privacy-Richtlinie?
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n Was kann ich dagegen tun ?
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Datenspuren vermeiden

B GPS-Funktion nach Bedarf aktivieren

B WLAN-Funktion nach Bedarf aktivieren

M Bluetooth-Funktion nach Bedarf aktivieren

M Zugriff auf mobiles Internet bewusst erlauben
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WLAN / GPS / Bluetooth

Einstellungen

Drahtlos und Netzwerke Standort und Sic

| Eigener Standort
Anruf ‘
Drahtlosnetze ve
Position in Anwendunge
Ton
-‘@; Einstellungen
Bildschirm

Drahtlos und Netzwerke g
Energiesparm At

Standort und Ton

| Anwendunger Bildschirm

P B EEBE DO

1 EnergiesparTicous @ AirDrop: Fr jeden

a Standort und Sicherheit

u Anwendungen
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WLAN / GPS / Bluetooth
Android 10S 11

SIM fehit 08:35 3 -

< Einstellungen WLAN

Funkverbindungen sind angreifbar

Einerseits weil das Ausschalten der Funkverbindungen hiufig eine
bewusste Entscheidung ist: Wer Dienste wie AirDrop oder Bluetooth-
Zubehdr nicht nutzt, bendtigt auch keine dauerhafte Bluetooth-
Verbindung. Wieso also sollte sie sich jeden morgen um fiinf Uhr wieder WLAN

aktivieren? Zudem kann aktives Bluetooth oder WLAN die Akkuleistung Y[ T T M T e v o e ey
verringern, wenn auch minimal. WLAN aktivieet ist

Andererseits kénnen Funkverbindungen ein Einfallstor fiir Angriffe sein.
Erst vergangene Woche hatten Forscher vor der Bluetooth-
Sicherheitsliicke Blueborne gewarnt. Die betrifft zwar keine iPhones, SIM fehit 08:35 -
zeigt aber, dass auch Bluetooth prinzipiell anfillig ist. Nicht oder schlecht < Einstellungen Bluetooth

gesicherte WLAN-Verbindungen (zum Beispiel Netzwerke ohne Passwort
oder Verschliisselung) sind ohnehin leicht angreifbar.

Bluetooth

< Wi-Fi ADVANCED < IMPROVE ACCURACY

Finden von Diensten in der

OFF Wi-Fi scanning

To see available networks, turn on Wi-Fi.

To improve location accuracy, apps and
services may scan for Wi-Fi networks even
while Wi-Fi is turned off. To stop this from
happening, disable Wi-Fi scanning in Improve
accuracy settings.

Bluetooth scanning

Der "WLAN-Scan" in einem Galaxy S8 © Screenshot

http://www.zeit.de/digital/mobil/2017-09/ios-11-wlan-bluetooth-ausschalten-kontrollzentrum
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Datenspuren vermeiden

M Datenanforderung bei Installation beachten

M Datenfreigaben bewusst erteilen
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v) Zugriffsrechte

«® L
.9 ‘0 . LT lo ‘0 * L E )
agy Y@ ags Y@
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Google Play Store (Android)

eeee0 BASE DE+ LTE 08:12
& play.google.com

eeee0 BASE DE+ LTE 08:12
@ play.google.com

® In-App-Kaufe

2=] |dentitat
e Konten auf dem (
— FOtQS/Medlen % WLAN-Verbindungsinformationen
e USB-Speicherinha o WLAN:-Verbindunaen abmufen
o USB-Speichernnh
[ Gerate-ID & Anrufinformationen
% WLAN-Verbing T e
[?] Sonstige
Bei Updates von Angry Birdg e Daten aus der ife
automatisch zusatzliche Fu . > N
Weitere Informationen . : :

Schlieflen

https://play.google.com/store/apps?hl=de
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Installationsdialog - Android

Flikie Wallpapers HD

masperenmersaraon| |

Personliche Informationen (0
Internet-Verlauf und Lesezeichen ansehen., Internet-Verlauf und Lesezeichen speichern » ulnternet'verlan

Netzwerkkommunikation
Yroll s 1 Lo Y “

= o 4

“
,Fotos
SD-Karteninhalte bearbeiten oder loschen >

android.permission-group.STORAGE

Ihr Standort "
Allgemeiner (netzwerkbasierter) Standort, Genauer Standort (GPS) > ”Standor’t

Systemtools
Schlafmodus des Tablets verhindern 5

?:I:Jff)er\stat. u. -ID lesen ”Telefonate“

>

Alle anzeigen v
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Zugriffsrechte ermitteln (Android)

aSpotCat

aSpotCat S

Apps nach Lesezeichen auflisten

Diese Funktion listet installierte Apps nach Berect

Apps auflisten

Diese Funktion listet installierte Apps und ermo
Weitere Apps

Empfehlung an Freunde

|

+
) GRATIS: AutoScout24 App »
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Zugriffsrechte ermitteln (Android)

aSpotCat

aSpotCat Alle aufklappen || ©

@ Ihr Standort

Physischen Standort Uberwachen

(2) Ihre Konten

Auf die verfugbaren Konten zugreifen

(3) Ihre Nachrichten

SMS-, E-Mail- und andere Nachrichten schreiben

(2) Kostenpflichtige Dienste
Hiermit konnen Anwendungen kostenpflichtige Aktionen ausfuhren

(2) Netzwerkkommunikation
Hiermit kénnen Anwendungen auf unterschiedliche Netzwerkfunktionen zugreifen

@ Personliche Informationen
Direktzugriff auf Kontakte und Kalender auf dem Gerat
(®) systemtools

Zugriff auf niedriger Ebene und Steuerung des Systems

Protect Your ~
Android.
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Zugriffsrechte ermitteln (Android)

aSpotCat

aSpotCat

|Alle aufklappenJ[ o ) J

>

ITTC TYOCT I rerroeTr

SMS-, E-Mail- und andere Nachrichten schreiben

(3) Kostenpflichtige Dienste

Hiermit kénnen Anwendungen kostenpflichtige Aktionen ausfuhren

(3) Netzwerkkommunikation

Hiermit kénnen Anwendungen auf unterschiedliche Netzwerkfunktionen zugreifen

@ Personliche Informationen

Direktzugriff auf Kontakte und Kalender auf dem Gerat

android.permission-group.PERSONAL_INFO

A f g

Antivirus Dolphin Browser HD Facebook Google-Suche

b il =

Mediencenter

—
Tap me to get more free apps! - -

Schutzen sie ihr telefon.
Jetzt kostenlos LOOKOUT laden!

T

K-9 Mail

Details

Kies air
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Zugriffsrechte ermitteln (Android)

aSpotCat

aSpotCat [Alle aufklappenJ \ j

Anrufe

Anrufe Uberwachen, aufnehmen und verarbeiten Details

f )| @

Antivirus Apps Organizer Facebook FreeCell Google Play Store heise online

mission-group.PHONE_CALLS

: LBE g o
= -
Helidroid 3D LBE Privacy Guard Mediencenter Network Signal Info
‘\ ! ;
oY

OfficeSuite Pinball Classic Samsung Apps San NA2 Solitaire Plus

You
Tube

Sys font looks too small or large?

Der Landesbeauftragte fiir den

DATENSCHUTZ und die Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst 03.12.2019
INFORMATIONSFREIHEIT
nk

Rheinland-Pfalz Timo Goth Folie: 102/133



Definitionen von Berechtigungsgruppen :
gungsgripp Android:
Wihlen Sie eine der folgenden Gruppen aus, um mehr dariiber zu erfahren, was in dieser Berechtigungsgruppe enthalten

ist. Alle Berechtigungen, die keiner Berechtigungsgruppe angehéren, sind in der Gruppe "Sonstige" zu sehen. ca. 160 BereChtlg u ngen

Hinweis: Mit der Zeit kann das Android-Betriebssystem die Funktionsweise der Berechtigungen andern. Dies kann auch |nSg esamt

das Hinzufiigen oder erneute Klassifizieren bestimmter Berechtigungen beinhalten.

In-App-Kéufe v

Geréte- & App-Verlauf

Kamera v
Einstellungen fir Mobilfunkdaten

Mikrofon v
Identitét

WLAN-Verbindungsinformationen v
Kontakte

Informationen zur Bluetooth-Verbindung W
Kalender

Wearable-Sensorendaten/-Aktivitdtsdaten v
Standort

Gerate-ID & Anrufinformationen v
SMS-Nachrichten

Sonstiges v
Telefon -
Fotos/Medien/Dateien v
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,Telefonate”

aSpotCat

Alle aufklappen | | «&

aSpotCat

,Fotos’

Alle aufklappen || ©

Anrufe

(¥) Telefonstat. u. -ID lesen

Ermaoglicht einer Anwendung den Zugriff auf die Telefonfunktionen des Gerats.
Anwendung, denen dies erlaubt ist, konnen die Telefon- und Seriennummer des
Telefons auslesen und feststellen, ob ein Anruf getatigt wird, welche Nummer

angerufen wird usw.
android.permission.READ_PHONE_STATE
Schutzstufe ist Gefahrlich

) w

Ad Control AirDroid

Apps Organizer

o i

ES Datei Explorer Facebook

H O

Google Play-Dienste Hangouts

arcMedialLite (neon)

Mediencenter

OfficeSuite Pinball aa‘ssic Samsung Apps

<«

g Push Service:  SamsungApp SecuriteInfo.com

NetAudit

o3

Super Stickman Golf

Solitaire Plus Spider

Tap me to get more free apps!

(X
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AntiVirus

4
ConnectCat
Google Play Store

LBE

LBE Privacy Guard

Network Signal Info

Skype

The
European

The European

A

(&) android.permission-group.STORAGE

Auf SD-Karte zugreifen

android.permission-group.STORAGE

AccuWeather

|
androidVNC

Apps Organizer

Cryptonite

ES Datei Explorer

r

Flipboard

>

Google Play-Dienste

G

LBE Privacy Guard

‘}l: \
Adobe Reader AirDroid
W

J -y

AndroSensor AntiVirus

P

Connect Cat

arcMedialite (neon)

O ¢

Currents Dropbox

f

Facebook Fing - Network Tools

Ll

FreeCell FipCafe

‘ﬁ' )~

Hangouts HP ePrint

Leo's R/C Simulator

— il
=%

Mediencenter MoboPlayer

Tap me to get more free apps!

Details

99

AndFTP
&

ConnectBot
EDS Lite
Firefox

Google Play Store

i

Kies air

Maps
—

Network Signal Info
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Datenspuren vermeiden

B Sensibel sein bei kostenlosen Apps
M Alternativen erwagen
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Zugriffsrechte (i0OS)

eeeco E-Plus LTE 16:42

( Einstellungen Datenschutz

76 % W

Ortungsdienste

Ein

Kontakte

_____ Kalender
Erinnerungen

8% Fotos

a Bluetooth-Freigabe

Mikrofon

B Kamera

L J

Health

HomeKit

Wenn Apps Zugriff auf Ihre Daten anfordern,

eeeco E-Plus LTE 16:36 79 % WD

{ Datenschutz Ortungsdienste

Ortungsdienste L/

\-Hotspo ind Mobilfunkr
) ungefédhren Standort zu berechne Uber
Ortungsdienste & Datenschutz ...

Standortfreigabe

@J App Store
€ Chrome

DB Navigator

w Evernote
Ve oY
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Zugriffsrechte (Android)

= o
T s

App-Berechtigungen < Berechtigungen fiir Kalen... App-Berechtigungen

Kalender M Gmail ‘ Chrome

0n 6 A

ﬁ
K
Kamera 7 Google App amera

sind berechtigt
Google Play-Dienste Kontakte

Kontakte

n 38 Apps sind berechtigt
‘ il i Kalender 3 Mikrofon

Korpersensoren So
1 von 1 Apps sind berechtigt . peicher

Mikrofon - 9 Standort
4 von 14 Apps sind berechtigt

SMS

8 von 15 Apps sind berechtigt

Speicher

45 von 63 Apps sind berechtigt.

Nun sehen Sie die einzelnen Berechtigungsgruppen, wie zum Beispiel Kalende

Kamera. Tippen Sie auf eine Gruppe, um zu sehen, welche Apps diese Berecl Um einzelnen Apps den Zugriff auf eine Berechtigung zu entziehen, schieben Si

Um der App einzelne Berechtigungen zu entziehen oder zu gewahren, schieben Sie den
Schieberegler nach links (aus) oder rechts (ein)

Hier zum Beispiel auf Kalender Schieberegler nach links

https://mobilsicher.de/schritt-fuer-schritt/app-rechte-anzeigen-und-verwalten-android-6-0

(X
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> Cookies, Tracking

Lo
® & ® & °
.G. CO‘Q .4. @ -
Der Landesbeauftragte fiir den . .
DATENSCHUTZ uad dic Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst 03.12.2019

k INFORMATIONSFREIHEIT
Al

Rheinland-Pfalz Timo Goth Folie: 108/133



D
Browserdaten (i10S)

eeeeo Netz 3G

Einstellungen

Hintergriinde & Helligkeit

Téne
B Code

0 Datenschutz

B icioud

D Mail, Kontakte, Kalender
Notizen
Erinnerungen

\J Nachrichten

W FaceTime

::ﬁ Karten

Safari

14:33

Safari

Favoritenleiste einblenden

Pop-Ups unterdriicken

NATENCALLITZ 2 CloUIEDLICIT

33 % W

Kein Tracking

Cookies blockieren

Intelligentes Suchfeld

Betrugswarnung

Mehr zu Safari und Datenschutz ..

Verlauf |6schen

Cookies und Daten I6schen

LESELISTE

Mobile Daten verwenden
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B
Browserdaten (Android)

| 4

6/ Einstellungen

Allgemein Datenschutz und Sicherheit

Y GEN
Einstellungen
Datenscht 6

Allg
Y g
Erweitert ﬁ Einstellungen
Dat
Allgemein Datenschutz und Sicherheit
Google Lak
Erw
. : Cache leeren
Datenschutz und Sicherheit Lokalen Inhalt und lokale Datenbanken aus dem Cache l6schen
Goc

Verlauf 16schen
Erweitert Browser-Navigationsverlauf 1schen

Sicherheitswarnungen anzeigen e
Warnung anzeigen, wenn ein Problem mit der Sicherheit einer Seite besteht -
Google Labs i

Cookies
- Cookies akzeptieren
Seite das Speichern und Lesen von Cookie-Daten gestatten

Alle Cookiedaten loschen
Alle Browser-Cookies l6schen

Formulardaten
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Tracker OptOut - AdControl (I0S/Android)

esecc Netz 3G 1317 KERUY
g Ad Control

Company Ad Personalization

~erocketfuel ’\L @cmme
i site H

a o What does this company do?
€ Jumpt r Mobile

9 e L Provider of advertising services to wireless devices (phones,

. tables, etc.), typically through mobile web browsers or mobile
IUeCQV i applications.
- -
Retargeter
m Fk, Technology provider enabling advertisers to target an
advertisement to a user who has visited their website or
XAXIS Y interacted with a different advertisement in the past.
A
ADCOLONY L What does this company collect?
- Data Collected
AeRlEYMEDA i{ Anonymous: Browser Information, Hardware/Software Type
o - . & Pseudonymous: IP Address (EU PII), Clickstream Data, Device
2 - ID (EU Pli)
Think ,L

Data Sharing

m y Undisclosed

Data Retention
Oz

8

18-24 Months

r—«

Data Use
Analytics /Measurement

Resources

Website: http://tapcommerce.con
About Us: htty rce.con
Privacy policy: |

Powered By

Opt out from your mobile browser o
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Tracker Blocking - Ghostery (i(0S/Android)

eeeec Netz 3G 13:20 38 %W

http://www.spiegel.de/ s { }Q [D /’,;‘?\ E

| SPIEGEL ONL.X

Back Trackers
(i) Flashtalking ®
(i) Google Analytics (
Home Video Themen Forum English DER SPIEGEL SPIEGELTV Abo Shop Schiagzeilen SRSUNC PREDOGY =
e (i) INFOnline &
SPIEGEL ONLINT =
(i) Meetrics
Politik Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft Gesundheit einestages Karriere Uni Schule Reise Autc
28. Mai 2014 ? Themen: Jean-Claude Juncker | FuBball-WM in Brasilien | Ukraine | Joachim Low | DFB Folgen: ‘ I, ) Reflned Labs \

Der Landesbeauftragte fiir den

DATENSCHUTZ und dic Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst 03.12.2019
;k INFORMATIONSFREIHEIT Timo Goth Folie: 112/133

Rheinland-Pfalz



Ad Blocker (Auswahl)

AdGuard — adblock
& privacy [2+]
Performix

Nr. 85 in Dienstprogramme
Gratis - In-App-K3ufe mdglich

Blokada Slim (DNS changer and
VPN)

Blokada Tools LR B & . 2

¢ USK ab 0 Jahren

E Zur Wunschliste hinzufiigen m

Der Landesbeauftragte fiir den

DATENSCHUTZ und die
INFORMATIONSFREIHEIT

Smartphones, Apps & Metadaten — Ich sehe was, was du nicht siehst 03.12.2019

Folie: 113/133




OpenSource Ad Blocker ,uBlock Origin® als Plugin fur Firefox, Chrome, Safari, Edge,
auch auf mobilen Endgeraten

M Add-ons fur Firefox
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uBlock Origin
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Adblock Pro
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istrieren oder Anmelden

G+

Endlich ein effizienter Blocker. -
Prozessor-freundlich und
bescheiden beim Speicherbedarf.

Ein effizienter Blocker: Geringer
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Blockern
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Metadaten (Telefon)
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Umfrage zur Verantwortung

Datenschutz: Mehrheit sieht Verantwortung bei sich selbst

Wer ist fur den Schutz lhrer persénlichen Daten im Internet zustandig?

3%

Internetanbieter oder
Hersteller von Hard-
und Software

22% m

Der Staat

g1 9

74%
Der Nutzer selbst

@ @ @ Basis: 1.007 Befragte in Deutschland (ab 16 Jahren); Januar 2019 .
@Statista_com Quelle: Bitkom statlsta 5
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Auskunftsanspruch nach DS-GVO

Art. 15 Abs. 3 Datenschutz-Grundverordnung

,2Der Verantwortliche stellt eine Kopie der
personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfugung. [...] Stellt die
betroffene Person den Antrag elektronisch, so
sind die Informationen in einem gangigen
elektronischen Format zur Verfligung zu stellen,
sofern sie nichts anderes angibt.”

ul! Telekom.de = 14:11 71 %

{ Account Account-Info anfordern

]

Erstelle einen Bericht deiner WhatsApp Account-
Informationen und -Einstellungen, den du hier
offnen oder auf eine andere App Ubertragen
kannst. Deine Nachrichten sind nicht in diesem
Bericht enthalten. Mehr erfahren

Anfrage gesendet

Dein Bericht wird in etwa 3 Tagen verfligbar sein. Du
hast einige Wochen Zeit, um deinen Bericht

herunterzuladen, nachdem er verflugbar ist

Deine Anfrage wird storniert, wenn du Anderungen wie
einen Nummernwechsel oder eine Léschung des

Accounts vornimmst
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Auskunftsanspruch nach DS-GVO

Im Datensatz, den WhatsApp seinen Nutzern zur Verfligung stellt, stehen
lediglich Telefonnummern von anderen WhatsApp-Nutzern.
Selbstverstédndlich ist das keine Garantie dafir, dass WhatsApp nicht doch
auch andere Telefonnummern speichert. Bei den im
Zuge der DSGVO wire das allerdings fahrléssig.

Was WhatsApp sonst noch speichert

Um die Analyse zu komplettieren, méchte ich noch alle weiteren
Informationen auflisten, die ich meinem WhatsApp-Report entnehmen
kann. Diese sind nicht sonderlich (iberraschend:

Telefonnummer

Verbindungsstatus
Die letzte IP-Adresse

Gerétetyp, Hersteller und Betriebssystem

App-Version

Profilbild (+ Datum des Uploads) und Profilspruch

Status zur Nutzung der

Gruppen

Wann und ob ich den Nutzungsbedingungen und Erkldrungen
zugestimmt habe

Mein Mobilfunkbetreiber, Giber den ich mein Internet beziehe

Das Registrierungsdatum des WhatsApp-Accounts

Die Einstellungen zur Sichtbarkeit von ,Zuletzt online™, Profilbild und
Profilspruch sowie alle blockierten Kontakte

Uberraschend ist dabei noch, dass in der Rubrik ,Name" ein ,—* steht.
Eigentlich bedeutet das, dass WhatsApp meinen Namen nicht kennt.
Erstaunlich.

Die spannendste Erkenntnis meiner WhatsApp-

Daten

Bevor ich auf die Details des Datensatzes eingehe, moéchte ich mit euch
die spannendste Erkenntnis aus dem Download meiner WhatsApp-Daten

mitteilen. Diese betrifft — wie hdtte es anders sein sollen - die

Telefonnummern und das Adressbuch.

Haufig liest man die Frage, ob WhatsApp auch die Kontaktdaten deiner
Freunde und Familienmitglieder speichert, die nicht auf WhatsApp

vertreten sind. Die (Uberraschende) Antwort: Nein.

Im Datensatz, den WhatsApp seinen Nutzern zur Verfiigung stellt, stehen

lediglich Telefonnummern von anderen WhatsApp-Nutzern.

Selbstverstandlich ist das keine Garantie daftir, dass WhatsApp nicht doch

auch andere Telefonnummern speichert. Bei den drohenden Strafen im

Zuge der DSGVO wére das allerdings fahrl&ssig.

https://www.basicthinking.de/blog/2018/06/14/whatsapp-daten-erkenntnis/
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Auswirkungen der DS-GVO

Google profitiert von der DSGVO

Profiteur der aktuellen Entwicklung sei Google, argumentiert die Studie. Das
Unternehmen "profitiert indirekt von den Auswirkungen der DSGVO auf den

Online-Werbemarkt in Europa, die sich in einer starkeren Konzentration auf

wenige grolRe Anbieter aulRern."” Google verfluge Uber die notigen Ressourcen, alle
Vorschriften der DSGVO einzuhalten. Seitenbetreiber wurden auf "Nummer
sicher" gehen und sich lieber von kleineren Werbepartnern trennen, die vielleicht
Schwierigkeiten mit der DSGVO bekommen werden. Die Untersuchung zeigt, dass
Googles Reichweite um 0,933 Prozent stieg, wahrend die anderen AdTech-
Anbieter EinbufRen hinnehmen mussten. Facebook etwa verlor 6,66 Prozent,

"kleinere Anbieter" insgesamt sogar 31,86 Prozent. (dbe)

https://heise.de/-4188974 Bild: cligz
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Auswirkungen der DS-GVO
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14.11.2019

Google Analytics und ahnliche Dienste nur mit Einwilligung nutzbar

Website-Betreiber bendtigen eine Einwilligung der die Website Besuchenden, wenn sie Dritt-
Dienste einbinden wollen, bei denen der Anbieter personenbezogene Daten auch fir eigene
Zwecke nutzt. Dazu gehért auch das Produkt Google Analytics, wie Prof. Dr. Dieter Kugelmann,
der Landesbeauftragte flir den Datenschutz und die Informationsfreiheit Rheinland Pfalz (LfDI)
betont.

Bereits im Friihjahr 2019 haben die Datenschutz-Aufsichtsbehérden die ' ,Orientierungshilfe fir
Anbieter von Telemedien” verdffentlicht und im Einzelnen herausgearbeitet, unter welchen
Bedingungen ein Tracking von Website-Besucherinnen und -Besuchern zuldssig ist. Trotzdem
erhait der LfDI weiterhin eine Vielzahl von Beschwerden (iber Websites, die die
Orientierungshilfe missachten.

@ Tumisu / pixabay.com

Analyse-Tools, die Daten lber das Nutzungsverhalten an Dritte weitergeben, diirfen danach jedenfalls dann nur mit Einwilligung genutzt werden,
wenn diese Dritten die Daten auch zu eigenen Zwecken verwenden. Gleiches gilt, wenn das Verhalten der Website-Besucherinnen und -Besucher im
Detail nachvollzogen und aufgezeichnet werden kann, etwa wenn Tastatureingaben, Maus- oder Wischbewegungen erfasst werden. Als zuldssig
eingeordnet werden kann es demgegeniiber, wenn eine Website-Betreiberin eine Reichweitenerfassung durchfiihrt und dafir die Zahl der
Besucherinnen und Besucher pro Seite, die Geradte und die Spracheinstellungen erhebt, auch wenn ein Auftragsverarbeiter dies erledigt. Ein

Auftragsverarbeiter darf allerdings die Daten nicht zu eigenen Zwecken verwenden, wie es sich mittlerweile der Anbieter von Google Analytics
vorbehalt.

https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/News/google-analytics-und-aehnliche-dienste-nur-mit-einwilligung-nutzbar/
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Auswirkungen der DS-GVO

-
- :'\\

DSK

DATENSCHUTZKONFERENZ

EntschlieRung der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander — 06.11.2019

06.11.2019
Gesundheitswebseiten und Gesundheits-Apps —
Keine Weitergabe sensibler Daten an unbefugte Dritte!

Mit zunehmender Sorge beobachtet die Datenschutzkonferenz, dass Betreiber von
Gesundheitswebseiten und Gesundheits-Apps auch sensible personenbezogene Daten der
Nutzerinnen und Nutzer ohne erkennbare Verarbeitungsgrundlage an Dritte weiterleiten.
Unter anderem geschieht dies durch Tracking - und Analyse-Tools (also Programme, die das
Surfverhalten beobachten und analysieren), von deren Einsatz die betroffenen Personen
keine Kenntnis haben.

https://www.datenschutz.rlp.de/fileadmin/lfdi/Konferenzdokumente/Datenschutz/DSK/Entschliessungen/098 Gesundheitswebseiten Apps.pdf

(X
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Auswirkungen der DS-GVO

Was meint "privacy by design"?

"privacy by design" Joder auf Deutsch auch "Datenschutz durch Technikgestaltung" bedeutet, dass der Datenschutz

~sozusagen In die Datenverarbeitungssysteme eingebaut werden soll. Privacy by Design beruht auf dem Gedanken,
dass Datenschutzverstolie, die technisch nicht méglich sind, auch nicht passieren. Das Konzept ist nicht véllig neu,
hat aber in Art. 25 DS-GVO nun eine prominente und sanktionsbewehrte Regelung erfahren.

Geman Art. 25 Abs. 1 DS-GVO haben die Verantwortlichen sowohl zum Zeitpunkt der Festlegung der
Verarbeitungsmittel als auch zum Zeitpunkt der Verarbeitung durch technische und organisatorische Malnahmen
sicherzustellen, dass die Anforderungen der Verordnung eingehalten werden. Dies kann z.B. durch den Einkauf
datenschutzgerechter Software oder durch die eigene Entwicklung solcher Produkte umgesetzt werden. Auch die
datenschutzgerechte Einbettung solcher Systeme in organisatorische Ablaufe des Verantwortlichen sind Teil dieser
Pflicht.

Art. 25 Abs. 2 DS-GVO enthalt aulerdem die Pflicht zu datenschutzfreundlichen Voreinstellungenl(privacy by default)l
Dies bedeutet, dass Voreinstellungen von Verarbeitungssystemen die Verarbeitung personenbezogener Daten auf das

fur den Zweck absolut erforderliche Mall begrenzen mussen. Wollen betroffene Personen, etwa in sozialen
Netzwerken, eine weitergehende Verarbeitung ihrer personenbezogenen Daten erlauben wollen, mussen sie diese
Voreinstellungen bewusst andern.

https://www.datenschutz.rlp.de/de/themenfelder-themen/datenschutz-grundverordnung/faq/
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Datenspuren vermeiden

Sicher surfen mit dem
\/
= Smartphone

pie TOP10-

DATENSCHUTZ-
EINSTELLUNGEN

https://meetyoo.de/wp-content/uploads/2015/01/Infografik_Sicher_Surfen_Smartphone.jpg
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Datenspuren vermeiden

GPS.-Standortdaten dez Smartphone fiir den Fall eines Verlusts absichern

Android. Einstellunoen | Ootonen | Standort
Phone En
moglich)

Windows f
Blackberry

Blldschlrmspem.- aktivieren
4 Einsteflungen | Standort und Sicherheit | Bildschirmsperre-Anzeige konfigurieren | Passwort
& Einstellungen | Aligemein | Code-Sperre | Einfacher Code | aktivieren und Code festlegen
ows Phone: Einstellungen | Sperrbildschirm | Kennwort | aktivieren und Code festiegen
Speichefum Blackberry: Einstellungen | Sicherheit und Datenschutz | Geratekennwort

SIM-Karten-Passwort aktivieren
roid. Einstellungen | Dal Android: Einstellungen | Standort und Sicherheit | SIM-Kartensperre einfichten | SiM-Karte sperren |

S Phone: Einstellungen | iClo aktivieren

mogllch‘ Phone: Einstellungen | Telefon | SIM-PIN | aktivieren
d ws Pho Windows Phone: Emnstellungen | Anwendungen | Telefon | SIM-PIN Abfrage | aktivieren

Blz Blackberry. Optionen | Gerat | Erweiterte Systemeinstellungen | SIM-Karte | BB-Taste | Sicherheit akt-
Google-¢ vieren
ANdroid: A
verwender 5
Bltitiy o Verfolgung des Surfverhaltens durch Werbeanbieter
moglic 0 T
Wetbw! | droid: Einste deaktivieren

Blackbermy Phone Exnstell

droid: Einstellung

Google A e Ems!ellunu,'

ANG I o G
lungen | de
Phone: Go
-veflaule Android: Enstellungen | Uber das Telefon | Systemupdates | Jetzt Uberprufen
Windows § Phone :mstellungenlm'qemen|Sofh- reaktualisierung
wenden | d Windows § Phone: Einstellungen | Handyupdate | Updates suchen
Blackberry ANGIOIC EEHSt?I Blackberry: Einstellungen | Gerat | Software-Updates | Suchen
5'25{; * Apps nur von vertrauenswu
1. Sys * jede App individuell prufen!
« Aufwelche Funktionen mot e e
Im Zweifelsfall nach Alternativen suchen
wenn moglich: Zugriffsrechte der App einschranken - Cloud-Dienste vermeiden
« Im Zweifelsfall: Nicht installieren!

Betriebssystem und Apps regelmaBig aktualisieren
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Smartphones souveran nutzen

e @ \/0@ Datenschutz & Datensicherheit fiirs

@) A ﬁ @ W Smartphone: Ein Kampf gegen Windmiihlen?

Das Wichtigste zum Datenschutz fiir Smartphone und Handy

Handy-DSchwnge) d.e in Kiirze
konH‘O\ e behdlt —) U
Hintergriinde, Fakten » Grundsétzlich sind Handys und Smartphones nicht das Mittel der Wahl, sensible

und Praxiswissen fiir personenbezogene Daten zu schiitzen.
Schiiler, Eltern und Lehrer
\J
» Folgende Schritte erhéhen unter anderem die Datensicherheit beim Handy:
Deaktivieren Sie Funktionen — etwa WLAN und Bluetooth — wenn Sie diese nicht
bendtigen, priifen Sie die Zugriffsberechtigungen lhrer Apps, I6schen Sie temporare

Daten regelmaBig.

» Komplette Datensicherheit garantiert nur die einmalige Nutzung eines
Wegwerfhandys.

Mit
Checklisten
und praktischen
Tipps fiir
Ubungen

M_BILSICHER https://www.datenschutz.org/smartphone/

https://mobilsicher.de/app/uploads/2017/02/smartphones souveraen nutzen.pdf
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Gemeinsames Internet-Angebot von
Datenschutz + Verbraucherschutz Rheinland-Pfalz

a wllhmlmipﬁlz

ai
O W

Smartphones und Apps

Smartphones und Apps

ese |n 1 konnen Sie ebenso iber die Internetselten der 2 Verbraucherzentrale Rheinland-Plalz @ V. und die des @
Landesbe. agten fiar den Datenschutz und die Informationsfreihen Rheintand Plalz abeufen
Wir informieren Sie uber folgende Themen:

Profilbildung Nutzerrechte

https://mffjiv.rlp.de/de/themen/verbraucherschutz/smartphones-und-apps/
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Internet-Angebot des
Datenschutzbeauftragten Rheinland-Pfalz

[ ——
DATENSCHUTZ wie
INFORMATIONSFREIHEIT
Rbrdnd Plss

Selbstdatenschutz

h 2. . ﬂ

Datenspuren vermeiden E-Mail Inhalte schiitzen Cloudspeicher sicher Smar [ph( nes & Tablets
nutzen

O 0 % LiE “J

Selbstests Adreszhandel Soriale Netzwerke CheckApp - Sind Sie
- - . g@mstel7

https://www.datenschutz.rlp.de/de/themenfelder-themen/selbstdatenschutz/
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Youngdata ist das Jugendportal der unabhangigen Datenschutzbehdrden des
Bunaes und der Lander. sowie des Kantons Zurkh

Hier findet b Informationen zum und zur
Tiops fUr ein uges Verhalten im Internet und Berichie Uber die digitale Zubunft
unserer Geselochaft

ORI 2

www.youngdata.de

» 2 e ) e 23

5 o S W %
care A -
X . l(— R A w . ‘oungdata richiet sich 2war in erster Linke an junge Leute, aber wenn skh de
s 0% .
v ALY A . Bhere Generation hier Informieren mochie, st sie naturich auch herzich
» RN
i b s Y R N wilommen
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Datenspuren vermeiden

Da war noch was...
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Analoge Datenspuren — Fettfinger auf dem Display

B+ O rap: ) www.devgnlanguage. com/images/ 1 1-18-10Pad Jpg ¢l Q
0 Ml he eggmaniey Dekanat TXC MuTechNewsde VR-RBask Apple WEADE UID  The furopean meoteobiue A2 Google MacUserde macnewsde Neise online  Spiegelde S2.4e

Quelle: http://Inews.designlanguage.com/post/1611663345
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Datenspuren — Fettfinger auf dem Display
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Timo Goth

Technik
Telefon +49 (0) 6131/ 208-2578 Hintere Bleiche 34 | 55116 Mainz
Telefax +49 (0) 6131/ 208-2497 Postfach 3040 | 55020 Mainz
poststelle@datenschutz.rlp.de www.datenschutz.rlp.de
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